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Maskinlæring & KI er en god ting

• Kan bidra til vesentlig forbedret produktivitet i offentlig og privat sektor

• Kan gi oss fantastiske nye tjenester (Fintech?)

• ML er «overalt», men vi har likevel så vidt startet

• Vil eksempelvis ikke ha råd til en offentlig sektor som
ikke bruker ML/KI i utstrakt grad  



Dog, med stor oppside følger også stor risiko…



https://www.ohchr.org/EN/NewsEvents/Pages/DisplayN
ews.aspx?NewsID=25156



Predictive policing

http://www.lapdpolicecom.lacity.org/031219/BPC
_19‐0072.pdf

http://www.lapdpolicecom.lacity.org/0
31219/BPC_19‐0072.pdf

https://www.theatlantic.com/politics/archive/2019/09/do‐
algorithms‐have‐place‐policing/596851/

https://www.latimes.com/california/story/202
0‐04‐21/lapd‐ends‐predictive‐policing‐program



Sitat: «Risikoen for masseproduksjon av feil er stor, og det er derfor grunn til å stille strenge krav til 
testing av systemet i forkant, og hyppig systemkontroll etter at systemet er tatt i bruk.»



ML-algos: Hvor kommer de fra… 
https://catboost.ai/

Fra nasjonal trusselvurdering 2021:



Samtidig… 

Det kan tross alt hende maskinelt «skjønn» kan lages 
bedre enn menneskelig skjønn?

Sitat:

“We are still using these algorithms called humans that are really biased. We’ve tested them and known that they’re horrible,
but we still use them to make really important decisions every day.” 

(Rayid Ghani, computer scientist, Carnegie Mellon University)



Hva om maskiner hadde gjort stort sett 
all saksbehandling i både privat og 
offentlig sektor?

Hvor mye kunne vi spare på det?

Nytte > (menneskelige) kostnader?



Men…

• Er ikke helautomatisert saksbehandling forbudt etter § 22 i GDPR?

• GDPR Artikkel 22 “Automated individual decision-making, including 
profiling“ sier som følger:

“The data subject shall have the right not to be subject to a decision based 
solely on automated processing”

Kort sagt: Det skal være “en person i loop’en”



Automatisert, dystopisk saksbehandling…
(Beslutningsstøttesystem basert på maskinlæring - HAL 9000)

«Computer foreslår NEI» «Vil du følge computer sitt forslag?»

Person i loop’en

«Forresten skal du 
produsere 15 vedtak til i 

dag, og klokka er nå 16.32.» 



Personen ble sykemeldt…
(Beslutningsstøttesystemet basert på maskinlæring føler seg forlatt)

«Hallo…?» 



Problematiske sider med ML-modeller – to eksempler

Black box: ML-algoritmer er vanligvis sorte bokser, og det er uklart hvordan de kommer fram 
til et gitt utfall/resultat

Bias: ML-modeller vil plukke opp bias fra treningsdata. Dette kan gi systematisk feil 
resultater i form av diskriminering og ubegrunnet forskjellsbehandling

Kilde:
https://christophm.github.io/interpretable-ml-book/



Black box – høyst forenklet

• Om du bruker en black box algoritme som f eks Catboost…
• for å avgjøre hvem som skal få/ikke få…
• en bestemt stønad:

• Da er det faktisk umulig å vite sikkert…
• hvorfor en bestemt person…
• fikk/ikke fikk stønaden.



I white box modeller er det mulig å si hvilken betydning en variabel  (f eks. kjønn, 
alder, etnisitet osv.) har på personnivå 

Således også bedre enn menneskelig skjønn?

F eks logistisk regresjon:
Du får et tall på hvor sannsynlig det er at utfall A (og ikke B) er riktig, for 
enkeltpersoner

Modellen er forklarbar

White box



https://www.nature.com/articles/d41586‐019‐03228‐6

“Bias occurs because the algorithm uses health costs as a proxy for health needs. Less money is spent on Black patients who 
have the same level of need, and the algorithm thus falsely concludes that Black patients are healthier than equally sick 
White patients.”

Bias – et eksempel



Black box Bias – en sammenheng

I black box modeller vil vi ikke vite på personnivå hvorvidt slike faktorer, eller kombinasjon av faktorer blir 
overdrevet

Det er ofte en mulighet for at en modell plukker opp et signal («Aha! Kjønn er viktig!»), og overdriver 
betydningen av f eks kjønn

Ikke alltid enkelt å vite om resultatet er «biased» ettersom du ikke vet hva som skjer inni modellen

Maskinell diskriminering og loven… 





Konkrete risikoer – et par eksempler

• Overtrening

• Forgiftning av data (data poisoning) 



Overtrening
(a.k.a. «overfitting»)

• Overtrening – et kronisk problem ved veiledet ML

• Forenklet: 
• Du lager (trener) en klassifiseringsmodell på basis av kjente (trenings-) data
• For å predikere klassetilhørighet for nye enheter med ukjente data
• Alltid en risiko for at modellen passer «for godt» til treningsdata  resulterer i dårlig prediksjonskraft

Source: https://medium.com/greyatom/what‐is‐underfitting‐and‐overfitting‐in‐
machine‐learning‐and‐how‐to‐deal‐with‐it‐6803a989c76



Overtrening – sagt på en annen måte…



Kilde: https://internationalsecurityjournal.com/what‐is‐data‐poisoning/

Forgiftning av data



Håndtering av risiko – regulering og revisjon



Regulering av AI



…og selvsagt EUs nye forslag + GDPR  



EUs nye AI regulering – noen highlights





Sertifisering av ML-systemer blir en greie



www.auditingalgorithms.net

• En guide skrevet av revisorer (oss), for revisorer

• et internasjonalt samarbeid (riksrevisjonene i Tyskland, Storbritannia, Nederland, Finland, 
Norge)

• Stort sett ikke-teknisk

…og ikke minst revisjon av algoritmer…


