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Trusselbildet

Den finansielle infrastrukturen i Norge vurderes samlet sett
som robust og sikker

Det digitale trusselnivaet vurderes som hgyt og i
kontinuerlig utvikling

« organiserte kriminelle og statlige aktgrer
+ komplekse leverandgrkjeder og hay konsentrasjon
» teknologisk utvikling

* innsidere og sosial manipulasjon av ansatte

Operasjonell teknologi, kvanteteknologi og skygge-IT

Nasjonal
trusselvurdering

2026

2

Finanstilsynet

CYBER THREAT
LANDSCAPE

2026



Avansert kunstig intelligens

i NSM o waw =
« Frontier Al Models (FAIM) Om Mythos og Anthropic
» Claude Mythos fra Anthropic Publisert: 12.05.2026 Oppdatert: 13.05.2026

*  GPT 5.5-Cyber fra OpenAl

» Kl benyttes i digitale angrep og til 8 avdekke sarbarheter
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» Utfordrer etablerte sikkerhets- og sarbarhetsstyringsmodeller

.

-
-
- 1
-
-
-
gi:
b I
N
s
3.

o~

ERLIFLEATIIETTREETTETTLRNNL L (8

+ Konsentrasjonsrisiko og leverandgravhengighet

I lys av utviklingen av kraftige KI-systemer mener NSM at
norske virksomheter ma vaere proaktive og bedre egen
cybersikkerhet. Dette er blitt aktualisert av Anthropics
nyeste sprdkmodell Mythos.
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Beredskap i det finansielle systemet

» Beredskapen i finansnaeringen er samlet sett er god, men
behov for kontinuerlig utvikling

+ DORA styrker digitale motstandskraften i finanssektoren
o styring og kontroll av IKT-virksomheten
o sikre kontinuitet i kritiske og viktige funksjoner
o testing av motstandsdyktighet til egne systemer
- 10 foretak er utpekt til trusselbasert penetrasjonstesting (TLPT)

o planer og Igsninger for & handtere relevante scenarioer
« Styrket samarbeid, nasjonalt og europeisk

« Oppfelging av tiltak fra arbeidsgruppen for beredskap i
betalingssystemet
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Beredskap i det finansielle systemet

» Beredskapen i finansnaeringen er samlet sett er god, men
behov for kontinuerlig utvikling

+ DORA styrker digitale motstandskraften i finanssektoren
o styring og kontroll av IKT-virksomheten
o sikre kontinuitet i kritiske og viktige funksjoner
o testing av motstandsdyktighet til egne systemer
- 10 foretak er utpekt til trusselbasert penetrasjonstesting (TLPT)

o planer og Igsninger for & handtere relevante scenarioer
« Styrket samarbeid, nasjonalt og europeisk

« Oppfelging av tiltak fra arbeidsgruppen for beredskap i
betalingssystemet

DORA scenarioer (ikke uttammende):
» Cyberangrep

» Klimaendringer og naturkatastrofer

» Pandemier

» Fysiske angrep inkl. terrorangrep

* Innsidere og utro tjenere

» Kuvaliteten pa leveringen av en kritisk eller
viktig funksjon forverres

» Svikt i kontorlokaler og datasentre

» Svikti IKT-ressurser eller i ekom-
infrastrukturen

» Manglende tilgjengelighet av ansatte og/eller
medarbeidere med ansvar driftskontinuitet

» Politisk og sosial ustabilitet — ogsa i
jurisdiksjonen til tredjepartsleverandgren og
datasenter

*  Omfattende streambrudd.

5 | Finanstilsynet Betalingssystemer og IT i finanssektoren - Fellesseminar Norges Bank og Finanstilsynet 10. juni 2026




Finanstilsynets observasjoner

+ DORA

» Foretakenes arbeid med a innrette virksomheten etter DORA har gatt fra en planleggings- og kartleggingsfase til
implementering

+ Mange foretak har gjennomfart gap-analyser og etablert styringsdokumenter

» Det gjenstar arbeid med operativimplementering bade internt i virksomheten og overfor tredjeparter

*  Beredskap og kontinuitet

» Foretakene har blitt bedre pa konsekvensanalyser, og disse gir et bedre grunnlag for a identifisere kritiske tjenester og
avhengigheter.

» Testscenarioer og oppfaelging av funn er ofte ikke gode nok

* Leveranderoppfelging og endringshandtering
+ Fortsatt svakheter i kontroll av leverandgrkjeder og underleverandgrer

* Mange hendelser er knyttet til mangelfull endringshandtering
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Foretakenes egne observasjoner

» DORA driver mer strukturert styring, men ogsa hgyere kompleksitet
+ Kompetansesituasjonen bedres, men kravene gker

» Leverandarkjeder og underleverandgrer er fortsatt krevende

+ Geopolitikk gker risiko ved utenlandske leverandarer

« Qvelser og beredskap er ikke tilstrekkelig helhetlige

» Skygge-IT/KI er et tydelig framvoksende risikoomrade
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Driftsstabilitet og tilgjengelighet var tilfredsstillende i 2025
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m Operasjonelle hendelser

m Sikkerhetshendelser

2025

Antall rapporterte IKT-hendelser var
noe lavere enn aret fgr, og ingen
hendelser hadde konsekvenser for den
finansielle stabiliteten

Samtidig viser hendelsesbildet at feil
knyttet til brudd i dataintegritet, seerlig i
forbindelse med endringer og manuelle
prosesser, kan fa betydelige
konsekvenser.

DORA ble innfgrt 1. juli 2025, og
antallet rapporterte hendelser gikk noe
ned i andre halvar
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Flere hendelser med sektorovergripende konsekvenser

* Operasjonelle hendelser
» Flere hendelser i skytjenesten Microsoft Azure som benyttes av mange foretak
 Flere tilfeller av dupliserte transaksjoner/doble trekk som medfgrte feil pa saldo

» Noen hendelser knyttet til overvaking av hvitvasking og terrorfinansiering med konsekvenser
som manglende transaksjonsovervaking og feil i sanksjonsscreeningen

« Sikkerhetshendelser
+ Kompromittering av IKT-leverandgr med lekkasje av data til det mgrke nettet
» Flere tjenestenektangrep (Ddos)
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Svindelen falt i 2025, men halvarsvariasjonene var stgrre enn tidligere

* Svindelen falt markant i farste halvar, men overforinger samlet verdi

gkte igjen i andre halvar 2025 BT
) ) 2024 790 437 1227 0,0020%
» Kontooverfgringer utgjer den starste delen
~ . o ] 2023 648 281 929 0,0014%
av svindelen og driver utviklingen i
2022 395 219 614 0,0013%
totalbelapet
» Kortsvindelen er mer stabil, med nedgang 200
forste halvar og svak gkning andre halvar 600
. . . 500
* Svindelandelen av total transaksjonsverdi er 400
noe lavere enn i 2024, men grunnet 200

synkende totalverdi er andelen stgrre enn i 500 ///\__
2023 med tilsvarende samlet svindelbelap

100 —

* Det ble forhindret svindel for til sammen 3,5 H12022 H22022 H12023 H22023 H12024 H22024 H12025 H22025
mi"iarder kroner | 2025 e Svindeltransaksjoner- kontooverfgringer (nettbank m.m)

== Svindeltransaksjoner med betalingskort rapportert av kortutsteder
e Samlede svindeltransaksjoner
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Beredskapen i finansnaeringen er god, men ma kontinuerlig utvikles
for 8 mote nye trusler

Det digitale trusselnivaet er hgyt og forsterkes av geopolitiske
spenninger

Leverandor- og verdikjederisiko er blant de mest kritiske
sarbarhetene i finanssektoren

Rask teknologisk utvikling gir bade nye risikoer og sarbarheter
og nye muligheter

11 | Finanstilsynet Betalingssystemer og IT i finanssektoren - Fellesseminar Norges Bank og Finanstilsynet 10. juni 2026




FINANSTILSYNET

THE FINANCIAL SUPERVISORY
AUTHORITY OF NORWAY



	Slide 1: Risiko- og sårbarhetsanalyse (ROS) 2026
	Slide 2: Trusselbildet
	Slide 3: Avansert kunstig intelligens
	Slide 4: Beredskap i det finansielle systemet
	Slide 5: Beredskap i det finansielle systemet
	Slide 6: Finanstilsynets observasjoner
	Slide 7: Foretakenes egne observasjoner
	Slide 8
	Slide 9: Flere hendelser med sektorovergripende konsekvenser
	Slide 10
	Slide 11
	Slide 12

