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Norges Banks rapport om finansiell infrastruktur

| den arlige rapporten Finansiell infrastruktur drefter Norges Bank utviklingstrekk, sarbarhet og risiko i
den finansielle infrastrukturen. Rapporten er en del av Norges Banks arbeid med a fremme finansiell
stabilitet og a bidra til en effektiv finansiell infrastruktur. Effektivitet innebaerer at betalinger kan gjennom-
feres raskt, sikkert, til lave kostnader og tilpasset brukernes behov.

Norges Banks @vrige rapporter om finansiell stabilitet

| den arlige rapporten Finansiell stabilitet vurderer Norges Bank sarbarhet og risiko i det finansielle systemet.
Det legges vekt pa langsiktige og strukturelle trekk ved bankene, finansmarkedene og norsk gkonomi
som har betydning for finansiell stabilitet.

| den kvartalsvise Pengepolitisk rapport med vurdering av finansiell stabilitet gis en vurdering av den
Iepende utviklingen i finansielle ubalanser og i bankene, sammen med Norges Banks pengepolitiske
vurderinger og beslutningsgrunnlaget for motsyklisk kapitalbuffer i bankene.

Den arlige rapporten Det norske finansielle systemet gir en samlet oversikt over det finansielle systemet
i Norge, dets oppgaver og hvordan disse oppgavene blir utfert.
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Hovedstyrets vurdering

Rapporten Finansiell infrastruktur er en del av
Norges Banks arbeid for & fremme finansiell stabili-
tet og et effektivt betalingssystem. Hovedstyret
dreftet innholdet i rapporten 8. mai 2019.

Norges Bank farer tilsyn med og overvaker sentrale
systemer i den finansielle infrastrukturen, utsteder
kontanter og serger for oppgjer av betalinger
mellom bankene. I tillegg er Norges Bank en padriver
for endringer som kan gjgre betalingssystemet mer
effektivt.

Et effektivt betalingssystem innebaerer at betalinger
kan gjennomfeares raskt, sikkert, til lave kostnader
0g pa mater som er tilpasset brukernes behov.
Betalingssystemet i Norge har lenge veert kjenne-
tegnet av standardiserte og kostnadseffektive lgs-
ninger. Betalingssystemet er i endring. For & opp-
rettholde effektiviteten i betalingssystemet er det
behov for forbedringer.

Publikums muligheter for betalinger som serger
for at mottaker far pengene pa konto fa sekunder
etter at betalingen erigangsatt (realtidsbetalinger),
er et viktig kjennetegn ved et effektivt betalings-
system. Bankenes felles infrastruktur for realtids-
betalinger er i dag primaert rettet mot betalinger
mellom privatpersoner. Infrastrukturen er ikke til-
rettelagt for realtidsbetalinger til bedrifter, og det
er belgpsgrenser for hvor store betalingene kan
vaere som folge av at bankene paferes kredittrisiko.
Siden hasten 2016 har banknaeringen og Norges
Bank samarbeidet om & forbedre infrastrukturen
for realtidsbetalinger i Norge. En forbedret infra-
struktur er planlagt satt i drift innen utgangen av
innevaerende ar. Norges Bank forutsetter at
bankene da vil tilby tjenester som gjer at privat-
personer og foretak kan utnytte mulighetene i den
nye infrastrukturen.
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Store globale teknologiselskaper har tatt steg inn
i det norske betalingsmarkedet. Sa langt har disse
akterene basert betalingstjenestene sine pa
kundenes bankkontoer og betalingskort. Det revi-
derte betalingsdirektivet (PSD2) vil gjere nye aktarer
mindre avhengig av eksisterende Igsninger og
avtaler. Samtidig kan ny teknologi gjere det enklere
a tilby betalingslgsninger utenfor den tradisjonelle
infrastrukturen. En sterre rolle for store teknologi-
selskaper medfarer at de kan fa sterre betydning
for sikkerheten og effektiviteten i betalingssystemet.
Norges Bank vil felge utviklingen neye og vurdere
tiltak hvis det skulle bli nedvendig. Herunder kan
det bli aktuelt & vurdere om dagens e-pengeregel-
verk er hensiktsmessig og tilstrekkelig.

Vibenytter i stor grad elektroniske l@sninger nar vi
gjennomfarer betalinger. Elektroniske bered-
skapsl@sninger er farstelinjeforsvaret ved svikt i
betalingssystemet. Nye digitale lgzsninger vokser
frem. Norges Bank utreder om digitale sentralbank-
penger i fremtiden kan bidra til tilliten til pengeve-
senet og effektiviteten i betalingssystemet, slik
kontanter gjer i dag. Kontanter er fortsatt en viktig
betalingsmate, og de er en del av den samlede
beredskapen ved svikt i betalingssystemet.

| Finansmarkedsmeldingen 2019 viser departe-
mentet til at alle banker har plikt til & serge for at
kundene har mulighet til & sette inn og ta ut kon-
tanter. Plikten kan oppfylles enten i bankens egen
regi eller gjennom avtale med andre tilbydere av
kontanttjenester. | Finansmarkedsmeldingen 2019
papeker departementet:



«Dersom bankene ikke raskt, og senest innen
utgangen av 2019, samler seg om hensiktsmes-
sige felleslasninger, eller hver for seg inngar
avtaler som pa annen mate sikrer alle bankkun-
der tilgang til et tilfredsstillende kontanttjenes-
tetilbud, vil departementet se pa hvordan ban-
kenes plikter ber presiseres ilov eller forskrift.

Norges Bank legger til grunn at alle bankene falger
opp sitt ansvar.

| Finansmarkedsmeldingen 2019 vises det til at for-
brukere alltid har rett til & gjore opp med kontanter
hos en betalingsmottaker. Norges Bank mener at
retten til & betale med kontanter ber presiseres slik
at den ikke kan avtales bort med standardvilkar.

Tiltakende risiko knyttet til cyberkriminalitet og
eventuelle angrep mot sentrale IKT-systemer er en
utfordring for effektiviteten og sikkerheten i betalings-
systemet. Den europeiske sentralbanken utarbeidet
i 2018 et rammeverk (TIBER-EU) for testing av
cybersikkerheten i finansiell sektor. Formalet er &
styrke cybersikkerheten og fremme finansiell stabili-
tet. Rammeverket legger til rette for konsistente
vurderinger av sikkerheten pa tvers av systemene.
Et viktig formal er deling av sammenlignbar infor-
masjon mellom myndighetene nasjonalt og inter-
nasjonalt. Rammeverket er ogsa egnet til & sam-
menligne modenheten i sikkerhetsarbeidet i ulike
deler av betalingssystemet. Flere av vare naboland
- blant annet Danmark og Sverige - har gjennom-
fort eller vurderer & gjennomfere testing i henhold
til det nye rammeverket. Norges Bank vil invitere
naeringen, Finanstilsynet og andre relevante myndig-
heter til dialog som grunnlag for & vurdere om ram-
meverket vil vaere egnet for testing av cybersikker-
het i betalingssystemet ogsa i Norge.

IKT-sikkerhetsutvalget har foreslatt tiltak om orga-
nisering og regulering av nasjonal IKT-sikkerhet.
Utvalget, som leverte sin utredning i desember
2018, peker pa at tilsynet med sentrale IKT-leve-
randerer kan bli mangelfullt. Konsentrasjons- og
systemrisiko knyttet til IKT-leverandegrer kan van-
skelig handteres av den enkelte systemeier. Norges
Bank har i heringssvaret til Justis- og beredskaps-
departementet pekt pa at det ber utredes naermere
hvordan sentrale IKT-leveranderer og datasentre
best kan underlegges tilsyn.



Norges Banks ansvar

Det falger av sentralbankloven at Norges Bank skall
fremme et effektivt betalingssystem innenlands
og overfor utlandet. Betalingssystemet omfatter
alle mater, ordninger og innretninger som kan
benyttes til & utfere eller formidle betalinger. Effek-
tivitet i betalingssystemet innebaerer at betalinger
kan gjennomfeares raskt, sikkert, til lave kostnader
0g pa mater som er tilpasset brukernes behov.

Det folger av betalingssystemloven at Norges Bank
er konsesjons- og tilsynsmyndighet for avregnings-
og oppgjerssystemer for pengeoverfaoringer
mellom banker (interbanksystemer).

Norges Bank utgver myndighetsansvaret ved a:

Overvake betalingssystemet og annen finansiell
infrastruktur. Overvakingen er rettet mot enkelt-
systemer. | dette arbeidet vurderes systemene
etter internasjonale standarder. Overvaking inne-
baerer ogsa a felge med pa utviklingstrekk og a
vaere en padriver for endringer som kan gjere
den finansielle infrastrukturen mer effektiv.

Fore tilsyn med interbanksystemer.
« Segrge for sikkert, raskt og kostnadseffektivt
oppgjer av betalinger mellom banker med konto

i Norges Bank.

Utstede sedler og mynter og serge for at de kan
fungere effektivt som betalingsmiddel.
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Finansiell infrastruktur

Finansiell infrastruktur kan defineres som et nett-
verk av systemer som serger for at finansielle
transaksjoner blir gjennomfart. Det innebaerer
at pengebetalinger og transaksjoner i finansielle
instrumenter blir registrert, avregnet og gjort
opp, og at informasjon om beholdningsstarrelser
blir oppbevart.

Tilnaermet alle gkonomiske transaksjoner som
utferes, forutsetter bruk av finansiell infrastruk-
tur. Infrastrukturen spiller dermed en sentral rolle
for stabiliteten til det finansielle systemet. Sam-
funnets kostnader ved en svikt i infrastrukturen
kan bli vesentlig sterre enn de bedriftsgko-
nomiske kostnadene til systemeierne. Derfor er
den finansielle infrastrukturen underlagt regu-
lering, tilsyn og overvaking av myndighetene.

Den finansielle infrastrukturen omfatter beta-
lingssystemet, verdipapiroppgj@rssystemet,
verdipapirregistre, sentrale motparter og trans-
aksjonsregistre.



1 Endret betalingslandskap

1.1 FORBEDRET NORSK INFRASTRUKTUR FOR REALTIDSBETALINGER

1.2 NYE AKT@RER OG LASNINGER

1.3 DESENTRALISERT TEKNOLOGI

Siden hasten 2016 har banknzeringen og Norges Bank samarbeidet om a forbedre infrastrukturen
for realtidsbetalinger i Norge. En forbedret infrastruktur er planlagt satt i drift innen utgangen
av innevaerende ar. Norges Bank forutsetter at bankene da vil tilby tjenester som gjer at privat-
personer og foretak kan utnytte mulighetene i den nye infrastrukturen.

Nye reguleringer og ny teknologi legger til rette for at nye akterer kan fa en viktigere rolle i
betalingssystemet. Dette kan bidra til bedre og billigere tjenester for brukerne, men ogsa skape
noen utfordringer for effektiviteten i betalingssystemet. Norges Bank vil falge utviklingen ngye
og foresla tiltak hvis det skulle bli nedvendig. Herunder kan det bli aktuelt & vurdere om dagens
e-pengeregelverk er hensiktsmessig og tilstrekkelig.

1.1 FORBEDRET NORSK
INFRASTRUKTUR FOR Realtidsbetalinger internasjonalt
REALTIDSBETALINGER

Eksempler pa land og omrader som har etablert

Realtidsbetalinger innebaerer at mottaker far Izsninger for realtidsbetalinger:

pengene pd konto fd sekunder etter at betalingen

er igangsatt. Slike betalinger er blitt stadig mer Ser-Korea - EBS (2001)

vanlig internasjonalt. Siden hgsten 2016 har det Brasil - SITRAF (2002)

pdgatt et arbeid for G forbedre den norske infra- Mexico - SPEI (2004)

strukturen for realtidsbetalinger. Ny infrastruktur Ser-Afrika - RTC (2006)

for norske realtidsbetalinger er planlagt satt i drift Chile - TEF (2008)

innen utgangen av 2019. Storbritannia - Faster Payments (2008)
Polen - Express ELIXER (2008)

En velfungerende lasning for realtidsbetalinger er India - IMPS (2010)

en viktig del av et effektivt betalingssystem. En slik Nigeria - NIP (2011)

lzsning ma ha flere egenskaper for a regnes som Sverige - BiR (2012)

velfungerende. Den ma blant annet ikke innebeere Singapore - Fast (2014)

kredittrisiko for bankene, den ma veere tilgjengelig Danmark - Realtime24/7 (2014)

for alle bankkunder, og den ma legge til rette for EU - TIPS (2018)

bruk for et bredt spekter av betalinger.

Norske banker etablerte en felles infrastruktur for
realtidsbetalinger i 2013, men den har flere svak-
heter. Bankene pafgres kredittrisiko fordi betalings-
mottaker far pengene for bankene har gjort opp



seg imellom. Videre er det ikke lagt til rette for
utveksling av informasjon mellom betaler og beta-
lingsmottaker, noe som ofte er nedvendig for beta-
linger til bedrifter. Bruken begrenses ogsa ved at
det er innfert en belgpsgrense pa 500 000 kroner
for enkeltbetalinger.

Pa bakgrunn av mangler ved den norske lasningen
for realtidsbetalinger tok Norges Bank i 2016 initi-
ativ til en forbedret infrastruktur for slike betalinger.
Finans Norge, de private bankene og Norges Bank
satte i 2016 i gang et prosjekt for & fa etablert en
forbedret infrastruktur, som etter planen vil bli satt
i drift innen utgangen av 2019.

Posisjoner mellom bankene oppstar fordi kunder
i ulike banker gjor betalinger til hverandre. Det er
i hovedsak to modeller for oppgjoer av realtids-
betalinger mellom bankene som ikke medferer
kredittrisiko. Den farste modellen innebaerer at
betalingene gjeres opp fortlepende og enkeltvis
pa bankenes kontoer i sentralbanken. Den andre
modellen innebaerer at bankene setter av likviditet
gremerket realtidsbetalinger i sentralbanken, og at
posisjonene gjeres opp i sentralbankpenger pa
faste tidspunkter. Det er den andre modellen som
benyttes for den forbedrede norske infrastrukturen.

Hovedelementene i den nye og forbedrede infra-
strukturen vil etter planen bli:

Betalingsmottakers bank skal godskrive betalings-
mottakers konto fa sekunder etter at betalingen
er igangsatt.

Infrastrukturen skal vaere tilgjengelig for kunder
i alle banker, hele degnet og hele aret. Den skal
kunne brukes til betalinger mellom kunder, fra
kunde til bedrift og fra bedrift til bedrift.

Infrastrukturen skal legge til rette for utveksling
av informasjon mellom betaler og betalings-
mottaker.

1 Enrealtidsbetaling i Norge innebaerer per i dag at mottakers
bank godskriver mottakers konto umiddelbart, fer bankene
har gjort opp seg imellom. Mottakers bank patar seg dermed
kredittrisiko inntil den har mottatt pengene fra betalers bank.
Se ogsa omtale av kredittrisiko i dagens norske lgsninger for
realtidsbetalinger i Norges Bank (2017a).
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For & hindre at det oppstar kredittrisiko, setter
hver bank av likviditet pa en egen konto i Norges
Bank. Belgpene som settes av pa denne kontoen,
sikrer at bankene kan dekke forpliktelsene de
padrar seg.

Bankenes posisjoner gjgres opp i sentralbank-
penger innenfor apningstiden til Norges Banks
oppgjerssystem.

Bankene kan legge sine egne kunderettede beta-
lingsl@sninger, for eksempel mobilapplikasjoner,
pa toppen av infrastrukturen.

Norges Bank vil opprette egne underkontoer for
realtidsbetalingene, som bankene kan benytte til
a sette av likviditet og & gjere opp posisjonene
fra slike betalinger. Norges Bank vil sikre at det er
prosesser og rutiner for oppgjeret av realtidsbeta-
linger, og utvikle effektive lasninger for kommuni-
kasjon med bankene.

Da den opprinnelige infrastrukturen for realtids-
betalinger ble etablert i 2013, tok det flere ar for
mange banker tok den i bruk i vesentlig grad. Det
tas sikte pa at den nye infrastrukturen skal tas i bruk
av utvalgte banker innen utgangen av 2019, og i
2020 av de andre norske bankene. Norges Bank
legger til grunn at bankene vil tilby forbedrede
tjenester som er tilpasset kundenes behov og som
utnytter mulighetene i den nye infrastrukturen.

| en senere fase ma infrastrukturen utvikles videre,
blant annet ved at det etableres lgsninger for
utveksling av informasjon i trad med internasjonale
meldingsstandarder.? For & vurdere dette og andre
spersmal har Norges Bank satt ned en arbeids-
gruppe som ser pa fremtidens betalings- og opp-
gjorssystem.

2 1SO 20022 er en internasjonal meldingsstandard for betalings-
formidling som vil erstatte gamle, nasjonale og proprietaere for-
mater og standarder for betalingsmeldinger.



PROSJEKT OM FELLES NORDISK BETALINGSINFRASTRUKTUR (P27)

| fjordrets rapport ble et initiativ fra syv nordiske banker om a etablere en felles nordisk betalingsinfrastruktur
(kalt P27) omtalt. Den felles infrastrukturen skulle blant annet legge til rette for realtidsbetalinger mellom
bankenes kunder. Fra Norges Bank og de andre nordiske sentralbankene ble det i juni 2018 gitt positive til-
bakemeldinger pa visjonen om a forbedre effektiviteten i betalingssystemene i Norden. Sentralbankene
pekte samtidig pa at det var behov for avklaring av flere forhold som kunne ta tid, og som ville involvere
andre myndigheter.

Arbeidet med en forbedret norsk lgsning for realtidsbetalinger ble lagt midlertidig pa is for & avklare om
P27 ville dekke det samme behovet. | oktober 2018 skrev Norges Bank i brev til Finans Norge og P27-
bankene i Norge at det var behov for a ta opp igjen arbeidet med en norsk lzsning, slik at bade bedrifter
og privatpersoner i Norge far tilgang til en bedre lgsning for realtidsbetalinger. Norges Bank pekte blant
annet pa at det syntes rimelig & anta at avklaringene knyttet til premissene for P27 ville kreve mer tid enn
opprinnelig planlagt. Samtidig ville etableringen av en tilfredsstillende norsk Igsning frikoble det videre
arbeidet i P27 fra saernorske krav og forventninger til fremdrift.

| mars 2019 vedtok DNB at banken ikke ville delta i P27, og Finans Norge stoppet arbeidet med utredning av
deltakelse fra norske banker. P27-bankene fra de andre nordiske landene arbeider videre med prosjektet.



Store globale teknologiselskaper har tatt steg inn i
det norske betalingsmarkedet. SG langt har disse
akterene basert lasningene sine pa den eksis-
terende betalingsinfrastrukturen. Det reviderte
betalingsdirektivet (PSD2) vil gjere nye aktarer
mindre avhengig av eksisterende aktarer for g tilby
betalingstjenester basert pG kundenes bankkontoer.
Samtidig kan ny teknologi gjere det enklere G tilby
lasninger ogsd helt utenfor den tradisjonelle beta-
lingsinfrastrukturen. Utviklingen kan bidra til bedre
og billigere tjenester for brukerne, men ogsa skape
utfordringer for sikkerheten og effektiviteten i beta-
lingssystemet.

Det reviderte betalingsdirektivet (PSD2) tradte i
krafti norsk rett 1. april 2019. PSD2 legger til rette
for at tilbydere av betalingsfullmektigtjenester og
kontoinformasjonstjenester gis rett til & initiere
betalinger og hente kontoinformasjon fra en
kundes betalingskonto i bank pa vegne av kundene.
Apple Pay og Google Pay etablerte seg i det norske
betalingsmarkedet i 2018 med sine betalings-
applikasjoner. Det er forventet at Vipps vil tilby en
lzsning for mobilbetaling i butikk.? Utviklingen kan
fore til at bankene ikke lenger er alene om & ha
kundegrensesnitt, og i mindre grad vil kunne
pavirke hvilke lgzsninger kundene velger for beta-
linger. For eksempel innebaerer bruk av Vipps at
Vipps far et kundegrensesnitt som tidligere ville
veaert direkte mellom banken og kunden. Bankene
vil kunne tilby betalingstjenester pa tvers av hve-
randres kontoer. Sbanken har allerede utviklet en
lzsning som gir kunden oversikt over kontobehold-
ninger i forskjellige banker.

Bruk av mobiltelefonen til & utfere betalinger legger
til rette for konkurranse i flere dimensjoner.
Gjennom bruk av applikasjoner kan tilbydere av
betalingstjenester, i tillegg til & konkurrere pa pris,
konkurrere om a tilby tilgrensende tjenester. For
eksempel kan tilbydere av varer og tjenester legge
skreddersydde betalingsl@sninger inn i applikasjo-
nene sine. Pa den maten kan markedsfering og
lojalitetsprogrammer kombineres med en beta-
lingsfunksjon. Barrieren for a lage l@sninger som
integrerer betalinger, vil bli mindre nar slike tilby-
dere kan basere seg pa regulert tilgang etter PSD2.

3 E24(2019).
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Viktige hendelser i 2018-2019

¢ Fusjonen mellom Vipps, BankAxept og BankID
ble godkjent av relevante myndigheter.

Finansdepartementets lovproposisjon om
gjennomfegring av de offentligrettslige delene
av det reviderte betalingstjenestedirektivet
(PSD2) ble vedtatt i Stortinget og tradte i kraft
1. april 2019. En forskrift fra Justis- og bered-
skapsdepartementet som gjennomfgrer de
privatrettslige delene av PSD2, tradte i kraft
samtidig.

- Kontaktlgse betalinger med naerfeltkommu-
nikasjon (NFC) har blitt mer vanlig bade ved
bruk av kort og gjennom betalingsapplikasjo-
ner i mobiltelefoner. BankAxept opplyser at
det har veert sterk vekst i bruk av kontaktlgse
betalinger med kort i 2018, og at det ventes
ytterligere gkning i 2019.

+ |lgpet av 2018 kom bade Apple Pay og Google
Pay inn i det norske betalingsmarkedet med
sine betalingsapplikasjoner. Selskapene sam-
arbeider med enkelte banker i Norge om bruk
av underliggende betalingskort i applikasjonene.

+ Vipps annonserte at selskapet har inngatt et
samarbeid med den kinesiske betalingsakteren
AliPay, slik at kinesiske besgkende kan bruke
AliPays betalingsapplikasjon i Norge. AliPay
tilbyr sa langt ikke tjenester til norske kunder.

Bruk av mobilapplikasjoner legger ogsa til rette for
okt mangfold og konkurranse nar det gjelder
autentiserings- og sikkerhetslgsninger. | tillegg til
et okt mangfold i akterbildet gir bruk av mobiltele-
fonen muligheter for alternative lgsninger for
autentisering slik som passord, biometrisk avles-
ning og lasninger basert pa maskinlaering.

Konkurranse og innovasjon bidrar til bedre beta-
lingstjenester. Samtidig oppstar det noen utfor-
dringer for effektiviteten i betalingsmarkedet. Noen
av akterene som kommer inn i markedet, har en
sterk stilling i andre markeder. Dette vil seerlig
gjelde internasjonale teknologiaktarer som har en



stor brukergruppe og kan utnytte nettverksforde-
ler. Dersom markedsmakt i andre markeder over-
fores til tilbudet av betalingstjenester, kan konkur-
ransen pa sikt bli svekket.

Tilbyderne av betalingsapplikasjoner baserer seqg i
dag pa bankkort som betalingsinstrument. Dersom
tilbyderne av betalingsapplikasjoner isteden velger
a tilby betalingstjenester med direkte tilgang til
konto etter PSD2, kan det innebaere at kortselska-
pene vil fa en mindre rolle i betalingsmarkedet. | dag
er bruk av kortordninger regulert med tanke pa a
motvirke markedsmakt og redusere gebyrene.*
Dersom nye akterer far markedsmakt, kan disse
velge gebyrstrukturer som reguleringene har sgkt
a motvirke. En mulig konsekvens kan vaere at handels-
standen far darligere vilkar for betalingslasninger.

En fortrengning av kortordninger til fordel for direkte
tilgang etter PSD2 vil ikke pavirke betalingskontoer
i banker som underliggende infrastruktur for beta-
linger. S& lenge banker tilbyr en konkurransedyktig
infrastruktur, vil denne trolig veere et attraktivt
alternativ for betalingstjenestetilbydere. Det finnes
imidlertid alternative infrastrukturer for betalinger.
En slik infrastruktur er lukkede e-pengeplattformer
tilbudt av e-pengeforetak, som PayPal. E-penge-
tilbydere er regulert og palagt krav som skal sikre
kundenes midler.®

De store teknologiaktgrene kan velge e-penge-
plattformen som lgsning for kundene. Bruk av
lukkede e-pengeplattformer vil trekke betalinger
ut av banksystemet. Den kinesiske betalingsles-
ningen AliPay tilbyr betalinger over en e-penge-
plattform. AliPay ble nylig pdlagt & holde pengene
kundene har pa plattformen som reserver i den
kinesiske sentralbanken.’

Det kan ikke utelukkes at store internasjonale akte-
rer vil enske a utvikle egne pengeenheter som skal
veere stabile mot nasjonale valutaer eller andre
referanser, men der stabiliteten ikke nedvendigvis
er garantert (sdkalte stablecoins).® Dette vil i sa fall
kunne vaere betalingsmidler som ikke er dekket av

4 Forskrift om formidlingsgebyr i kortordninger mv.

5 Levitin (2017).

6 Sefinansforetaksloven kapittel lll som blant annet implemente-
rer e-pengedirektivet.

7  Carstens (2019).

8 Bloomberg (2018) og Dagens Naeringsliv (2019).

dagens e-pengeregelverk, og som dermed ikke gir
samme forbrukerbeskyttelse og sikkerhet som
e-penger.’

Dersom betalinger i sterre grad flyttes over pa
store akterers lukkede plattformer, kan utfordrin-
gene for konkurransen bli forsterket. Nettverks-
fordelene knyttet til én spesifikk l@sning kan bli
sterkere dersom interoperabiliteten mellom de
forskjellige l@sningene blir svakere. Om kunden
tilbys flere alternativer for oppbevaring av midler
pa en akters plattform, kan det bli mindre over-
siktlig for kunden i hvilken grad midlene som opp-
bevares pa plattformen, er sikret. Dersom person-
vernet er forskjellig avhengig av hvilke midler som
brukes til betalinger, vil ogsa personvernet kunne
bli mindre oversiktlig for kunden. Konsekvensene
kan bli store hvis betalingslgsningene pa en stor
aktars lukkede plattform svikter. Dersom en starre
andel av betalinger overfares til lukkede plattfor-
mer, vil Norges Bank vurdere om slike plattformer
skal overvdkes tettere av sentralbanken eller bar
underlegges mer omfattende regulering. | denne
sammenheng vil Norges Bank vurdere om det
eksisterende e-pengeregelverket er tilstrekkelig for
a ivareta effektivitet og finansiell stabilitet.

9 EBA(2019).
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Desentralisert teknologi (Distributed Ledger Tech-
nology - DLT) har fatt stor oppmerksomhet de siste
drene. Teknologien ligger bak kryptoaktiva som
Bitcoin. Internasjonalt arbeides det med § teste ut
anvendelser av DLT i den tradisjonelle finansielle
infrastrukturen. For G oppnd gevinster og @ mot-
virke risiko md bruk av DLT skje i samsvar med
internasjonale prinsipper for finansiell infrastruktur.
Bruk av DLT md ikke lede til ansvarspulverisering
eller redusert ansvar for operatarene.

til registeret ivaretas gjennom mekanismer som
skal sikre at bare gyldige transaksjoner legges inn
av deltakerne i systemet. DLT har fatt stor opp-
merksomhet de siste arene som underliggende
teknologi for kryptoaktiva, slik som Bitcoin. Myndig-
heter har pekt pa risiko og reguleringsbehov knyttet
til kryptoaktiva, se boks: Kryptoaktiva - risiko og
reguleringsbehov.

DLT kan gi gevinster i den finansielle infrastrukturen
der flere aktarer kan ha nytte av et felles register.
| noen tilfeller kan DLT gjore registre mer mot-

standsdyktige mot manipulasjon og angrep. DLT
kan ogsa veere hensiktsmessig for gjennomfering
av visse automatiserte kontrakter (sakalte smart-
kontrakter), fordi de kan serge for at verdier kan

En banks kontosystem er et eksempel pa et sen-
tralisert system der én akter - banken - forvalter
transaksjonsregisteret. DLT innebaerer at registeret
oppdateres uten behov for en sentral akter. Tilliten

KRYPTOAKTIVA - RISIKO OG REGULERINGSBEHOV

| Norges Bank (2018c) ble forbrukerbeskyttelse, markedsintegritet samt & hindre kriminell bruk av krypto-
aktiva, omtalt som de viktigste reguleringsbehovene knyttet til kryptoaktiva. Det ble vist til advarsler fra
europeiske finansmyndigheter, herunder Finanstilsynet. Det ble ogsa nevnt at handel med, og bruk av,
kryptoaktiva kunne utvikle seg til en risiko for finansiell stabilitet, og at det i sa fall kunne bli behov for
regulering for & motvirke dette.

| 2018 utarbeidet Financial Stability Board (FSB) en veiledning' for vurderinger av om kryptoaktiva kan
utgjere risiko for finansiell stabilitet og ulike indikatorer som kan brukes i denne vurderingen. Kryptoaktiva
ble ikke vurdert som en risiko for finansiell stabilitet internasjonalt. ECB? publiserte i mai 2019 en rapport
fra en arbeidsgruppe som vurderer implikasjoner av kryptoaktiva for finansiell stabilitet, pengepolitikk og
den finansielle infrastrukturen. Det konkluderes med at kryptoaktiva ikke utgjer noen trussel mot penge-
politikk og finansiell stabilitet i Euro-omradet i dag, men ECB vil fglge utviklingen. Norges Bank deler disse
vurderingene, og anser ikke kryptoaktiva som en trussel for finansiell stabilitet i Norge i dag. Norges Bank
vil felge utviklingen og foresla tiltak om dette skulle endre seg.

| Igpet av 2018 er det blitt gjennomfart myndighetstiltak for & beskytte forbrukere, fremme integriteten
i markedet og hindre kriminell bruk. Hvitvaskingsregelverket er utvidet til & omfatte visse aktiviteter
knyttet til kryptoaktiva. Bade European Banking Authority (EBA)® og European Securities and Markets
Authority (ESMA)* har utarbeidet vurderinger av hvordan slike aktiviteter forholder seg til eksisterende
regelverk pa finansomradet, og har foreslatt regelendringer der det eksisterende regelverket ikke er til-
fredsstillende. Det internasjonale sentralbankorganet BIS publiserte varen 2019° en uttalelse om hvordan
banker og reguleringsmyndigheter bgr forholde seg til at bankenes balanse er direkte eller indirekte
eksponert mot kryptoaktiva. Ulike reguleringsinitiativ er omtalt i Finansmarkedsmeldingen 2019.6

1 FSB(2018).

2 European Central Bank. ECB (2019).
3 EBA(2019).

4 ESMA (2019).

5 BIS(2019).

6  Sekapittel 3.6.5.
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overfgres simultant uten behov for mellommenn.’
For eksempel kan pengeoppgjer for, og overfering
av, verdipapirer gjores simultant og betinget av
hverandre. Internasjonalt arbeides det med a teste
ut anvendelser av DLT i den finansielle infrastruk-
turen. Det finnes flere prosjekter der en tester ut
om interbanksystemer og internasjonale betalinger
kan gjeres mer effektive ved bruk av DLT. Utvik-
lingen og testingen skjer bade hos teknologiakterer,
i tradisjonelle finansinstitusjoner og i samarbeids-
konstellasjoner mellom disse. For noen konkrete
eksempler, se boks: Bruksomrader for desentra-
lisert teknologi i finansiell infrastruktur.

Norges Bank overvaker den finansielle infrastruk-
turen og ferer tilsyn med interbanksystemer, se

10 Norges Bank (2018c).

kapittel 4. Ved utferingen av disse oppgavene
anvender Norges Bank internasjonale prinsipper
fra CPMI-IOSCO." Prinsippene inneholder en rekke
krav for & sikre at systemene er effektive og
fremmer finansiell stabilitet. Disse kravene vil ogsa
gjelde om akterene som driver systemene, benyt-
ter DLT-lgsninger. DLT vil dermed ikke redusere
kravene til systemene.

Ved bruk av DLT i den finansielle infrastrukturen
reises det noen saerskilte problemstillinger knyttet
til egenskapene til denne teknologien, se boks:
Utfordringer knyttet til bruk av desentralisert
teknologi i finansiell infrastruktur. Ved overvaking
og tilsyn med systemer som vil ta i bruk DLT, vil
Norges Bank merke seg de utfordringene som er

11 CPMI-IOSCO (2012). Se omtale av prinsippene pa side 26.

BRUKSOMRADER FOR DESENTRALISERT TEKNOLOGI | FINANSIELL INFRASTRUKTUR

For internasjonale betalinger utvikles det lgsninger fra akterer som IBM' og J.P. Morgan.? Slike Iasninger
er ofte basert pa at verdier overfgres via «tokens» i et register, dvs. en digital representasjon av verdi som
disponeres gjennom kryptografiske ngkler. Slike tokens kan ha flytende verdi eller veere basert pa at en
akter garanterer verdien av tokenet, for eksempel at den skal std i fast kurs mot USD. Swift har nylig inngatt
et samarbeid med blokkjedekonsortiet R3 om a teste en DLT-basert I@sning, der brukerne av Swifts
betalingsplattform kan initiere betalinger og motta betalingsrelatert informasjon.3

Verdipapirforetak vurderer om handel med verdipapirer kan gjeres mer effektivt med DLT. Dette kan gjelde
bade registerfunksjonene samt avregnings- og oppgjarsfunksjonene. Den australske bgrsen, ASX, arbeider
med & erstatte det ndvaerende systemet for registrering, avregning og oppgjar (CHESS) med et DLT-basert
system.* Et formal er & bedre koordinere levering og oppgjer ved a legge til rette for at dette kan gjares
simultant i et felles register.

Det finnes ogsa flere prosjekter der sentralbanker er involvert. Et eksempel er prosjektet «Jasper» i Canada.®
Jasper er et samarbeid mellom sentralbanken i Canada og aktgrer i finansnaeringen. | de farste fasene ble
bruk av DLT for interbankavregninger og -oppgjer vurdert, mens verdipapiroppgjeret ble inkludert senere.
En av vurderingene fra prosjektet er at bruk av DLT synes a potensielt kunne gi sterst gevinst dersom det
kan benyttes som et system for oppgjer mellom flere aktiva.

Et annet eksempel er prosjekt «Stella» som er et samarbeid mellom den europeiske sentralbanken og den
japanske sentralbanken.® Stella omfatter i likhet med Jasper bade interbankavregninger og -oppgjsr samt
verdipapiroppgjer. Det finnes ogsa liknende prosjekter i Singapore og Ser-Afrika.

IBM (2019).

J.P. Morgan (2019).
SWIFT (2019).

ASX (2019).

Payments Canada (2016).
ECB (2018a).
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papekt i internasjonale kilder, szerlig fra myndig-
hetsorganer.

Kryptoaktiva som Bitcoin er dpne systemer der
hvem som helst i prinsippet kan delta og utfere
ulike oppgaver. De som gnsker kan bruke systemet,
delta i oppdatering av registeret, og i prinsippet
ogsa bidra til & videreutvikle reglene for systemet
og programvare. DLT-lgsningene som vurderes av
akterene i den finansielle infrastrukturen, er som
regel mer lukkede systemer. | et lukket system vil
én institusjon ha ansvaret for programvareutvikling
og a utvikle regler for systemet, herunder hvem
som skal fa vaere deltakere i nettverket, hvilke roller
ulike deltakere skal ha, og hvilken tilgang til infor-
masjon ulike deltakere skal ha.”

Et lukket system vil vaere mer sentralisert enn de
apne systemene som tilbys gjennom kryptoaktiva-
ene. Det er mer avhengig av én enkelt akter, men
sentraliseringen dette innebaerer vil samtidig mot-
virke noen risikoer sammenlignet med dpne sys-
temer. | lukkede systemer er styringsstrukturen
klarere, og det er enklere a identifisere enkeltakte-
rers ansvar. Det er ogsa enklere for enkeltaktarer
ataansvar ved behov, for eksempel for a gjennom-
fore videreutvikling og oppgraderinger av syste-
met. | lukkede systemer kan man lettere oppfylle
krav til styringsstruktur, finalitet og informasjons-
sikkerhet. Man blir ogsa mindre sarbar for uformelle
og skjulte maktkonsentrasjoner som kan prege en
kryptoaktiva ved at noen fa aktgrer far kontroll over
deler av systemet. Man unngar ogsa risiko knyttet
til at kryptoaktiva splittes (sdkalte forker).”® Lukkede
systemer vil heller ikke ha behov for energikrevende
mekanismer for & vedlikeholde registrene, slik som
for eksempel Bitcoin. Et lukket system vil ikke ned-
vendigvis vaere knyttet til et kryptoaktivum. Bru-
kerne vil da ikke veere eksponert mot verdisving-
ninger. P& bakgrunn av risikoene knyttet til apne
systemer synes derfor lukkede DLT-systemer pa
naveerende tidspunkt & vaere best i stand til & kunne
drives i samsvar med prinsippene fra CPMI-IOSCO.

12 For en naermere beskrivelse av mulige organiseringer av DLT-
systemer, se Rauchs m. fl. (2018).

13 En fork vil ofte oppsta fordi utviklerne er uenige om videre-
utvikling av egenskapene til en kryptoaktiva. Et utfall av slik
uenighet kan veere at kryptoaktivaen deles i to konkurrerende
kryptoaktivaer med hver sine egenskaper. Disse kryptoaktiva-
ene vil da bli to selvstendige kryptoaktivaer med hvert sitt
register og hver sin verdi. Bitcoin har ved flere anledninger vaert
splittet i forker.
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UTFORDRINGER KNYTTET TIL BRUK
AV DESENTRALISERT TEKNOLOGI |
FINANSIELL INFRASTRUKTUR

CPMI (2017) peker saerlig pa operasjonell risiko,
finalitet i oppgjeret, juridisk risiko, styrings-
struktur og informasjonssikkerhet som temaer
som sarlig ma vurderes naermere ved vur-
deringen av DLT-Igsninger i den finansielle
infrastrukturen.

ESMA (2019) peker pa en rekke risikoer tilknyt-
tet den underliggende teknologien, herunder
at teknologien ikke virker som forutsatt, man-
glende kompetanse hos de som benytter tek-
nologien, utfordringer knyttet til personvern og
manglende finalitet i oppgjeret. ESMA pdpeker
at noen risikoer kan reduseres ved bruk av
lukkede DLT-lgsninger.

Den internasjonale foreningen for verdipapir-
foretak (ISSA (2018)) peker pa styringsstruktur
og informasjonssikkerhet som viktige temaer
dersom verdipapirforetak skal benytte DLT i
sine funksjoner.

| arbeidet med digitale sentralbankpenger (se
omtale side 19) har Norges Bank vurdert ulike
designlesninger, herunder i hvilken grad DLT eller
elementer av DLT-teknologien kan bidra til 4 reali-
sere gnskede egenskaper ved digitale sentralbank-
penger. Det er for tidlig & trekke konklusjoner bade
med hensyn til innfering av digitale sentralbank-
penger og eventuell teknologi.



2 Kontanter og digitale
sentralbankpenger

2.1 BANKENES TILBUD AV KONTANTTJENESTER

2.2 FORBRUKERES RETT TIL A BETALE MED KONTANTER

2.3 NORGES BANKS ARBEID MED DIGITALE SENTRALBANKPENGER

Vi benytter i stor grad elektroniske lgsninger nar vi gjennomfarer betalinger. Elektroniske
beredskapslesninger er forstelinjeforsvaret ved svikt i betalingssystemet. Nye digitale lgsninger
vokser frem. Norges Bank utreder om digitale sentralbankpenger i fremtiden kan bidra til tilliten
til pengevesenet og effektiviteten i betalingssystemet, slik kontanter gjor i dag. Kontanter er
fortsatt en viktig betalingsmate, og de er en del av den samlede beredskapen ved svikt i betalings-
systemet. Norges Bank mener det er behov for tiltak for a sikre at kontanter er tilgjengelige og

anvendelige.

2.1 BANKENES TILBUD AV
KONTANTTIENESTER

Over tid har kundenes muligheter for uttak og inn-
skudd av kontanter blitt svekket. Bankene har en
lovpdlagt plikt til G tilby kontanttjenester. En viktig
del av tjenestene tilbys av aktarer som ikke er for-
pliktet til G opprettholde tilbudet gjennom avtaler
med bankene. Dette gjer kontanttjenestetilbudet
sdrbart.

Publikums tilgang pa sentralbankpenger er et sen-
tralt kjennetegn ved det finansielle systemet.
Denne tilgangen bidrar til tilliten til pengevesenet
og effektiviteten i betalingssystemet, se boks:
Egenskaper ved kontanter. Bankene har gjennom
finansforetaksloven en plikt til & tilby kontant-
tjenester i trad med kundenes forventninger og
behov.

Publikums muligheter for innskudd og uttak av
kontanter er svekket over tid. Dette ble naermere
omtalt av Norges Bank i fjorarets rapport.

Pa oppdrag fra Finansdepartementet utarbeidet
Finanstilsynet i farste kvartal 2019 en samlet vur-
dering av utviklingen, utsiktene og behov for tiltak
vedregrende bankenes tilbud av kontanttjenester.
Dette er en oppfelging av Finansmarkedsmeldingen
2018 hvor det heter:

EGENSKAPER VED KONTANTER

« De er et kredittrisikofritt alternativ til bank-

innskudd. Det bidrar til konkurranse, og gir
brukerne mulighet til & velge det som de
samlet sett er best tjent med ut fra sine pre-
feranser i den aktuelle situasjonen.

+ De gir umiddelbart og endelig oppgjer uten

a vaere avhengig av en tredjepart eller elek-
troniske systemer.

+ De er et tvungent betalingsmiddel som kan

brukes av alle.

. De fungerer som uavhengig beredskapslas-

ning for de ordinaere elektroniske betalings-
systemene.
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«Dersom bankene ikke opprettholder et godt
nok tilbud, har departementet mulighet for a
fastsette regler i medhold av finansforetaksloven
§ 16-4. Konkrete, forskriftsfastsatte plikter for
enkeltbanker vil imidlertid kunne innebaere ungd-
vendig hgye kostnader sammenlignet med et
velorganisert samarbeid bankene imellom.
Finansdepartementet vil felge opp disse spers-
malene i samarbeid med Finanstilsynet og
Norges Bank og i dialog med finansnaeringen,
og vil gi Stortinget en oppdatert orientering i
neste ars finansmarkedsmelding.»

Finanstilsynet utvekslet faktagrunnlag og vurde-
ringer med Norges Bank." Norges Banks vurdering
er at informasjonen som ble samlet inn av Finans-
tilsynet, ikke gir grunnlag for a konkludere med at
bankenes kontanttjenestetilbud er styrket sam-
menlignet med situasjonen i 2018." Det er en trend
i retning av faerre innskudds- og uttaksmuligheter,
og en vesentlig del av kontanttjenestetilbudet
drives av aktarer som ikke er forpliktet til & opprett-
holde tilbudet. Eksempler er dagligvarebransjens
tilbud av cashback ved varekjop og kontanthand-
teringsselskapenes tilbud av egne minibanker og
egne natt- og degnsafer. Etter Norges Banks vur-
dering gjelder finansforetakslovens kontantplikt for
alle banker, det vil si at bankene ma sikre sine
kunder mulighet for & sette inn og ta ut kontanter,
enten i egen regi eller gjennom avtale med andre.

Norges Bank mener at dagens tilbud av kontant-
tjenester ikke er fullt ut tilfredsstillende. Det er en
sarbarhet at viktige deler av tjenestene tilbys og
ivaretas av akterer som ikke er forpliktet til & opp-
rettholde tilbudet gjennom avtaler med bankene.

Norges Bank ga i brev 13. februar 2019 uttrykk for
at det er behov for at bankenes lovbestemte plikt
til & tilby kontanttjenester i en normalsituasjon
tydeliggjeres i forskrift.’e Etter Norges Banks vur-
dering oppfyller banker som ikke gir kundene reell
mulighet til & gjere innskudd og uttak av kontanter
-iegen regieller giennom avtale med andre - ikke
plikten etter finansforetaksloven.

14 Finanstilsynet og Norges Bank (2019).
15 Norges Bank (2018a).
16 Norges Bank (2019b).
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| Finansmarkedsmeldingen 2019, som ble publisert
i april 2019, heter det:

«Bankene har forelgpig ikke gjennomfert tiltak i
fellesskap for a sikre et tilfredsstillende tilbud av
kontanttjenester fremover, men stiller seg posi-
tive til & samarbeide om nye lgsninger. Finans
Norge og Bits AS (finansnaeringens infrastruk-
turselskap) etablerte i februar 2019 et prosjekt
for & vurdere konkrete samarbeidslgsninger.
Malet er @ komme frem til et forslag som kan
legges frem for bankene senere i 2019.

(..

Alle bankkunder bgr imidlertid vaere sikret tilgang
til et tilfredsstillende kontanttilbud, selv om de
ikke eksplisitt har uttrykt @nske om det overfor
sin bank. Etter departementets vurdering inne-
baerer finansforetaksloven § 16-4 at bankene har
en slik plikt. For & etterleve loven, ma den enkelte
bank serge for at kundene har mulighet for &
sette inn og ta ut kontanter, enten i bankens
egen regi eller giennom avtale med andre til-
bydere av kontanttjenester. Alle banker, inkludert
de som overfor Finanstilsynet har gitt uttrykk
for at de ikke trenger 4 sikre sine kunder tilgang
pa kontanter, har et ansvar for & bidra til et baere-
kraftig samlet tilbud. Dersom bankene ikke raskt,
og senest innen utgangen av 2019, samler seg
om hensiktsmessige felleslgsninger, eller hver
for seg inngar avtaler som pa annen mate sikrer
alle bankkunder tilgang til et tilfredsstillende
kontanttilbud, vil departementet se pa hvordan
bankenes plikter ber presiseres i lov eller for-
skrift.»

Norges Bank legger til grunn at alle bankene felger
opp sitt ansvar.



Mulige nye lesninger for
kontanttjenester

Finans Norge og Bits AS etablerte i februar 2019
et prosjekt for a vurdere konkrete samarbeids-
l@sninger for kontanttjenester.

Vipps planlegger en ny Bank i Butikk-lgsning som
i farste omgang skal bli gjort tilgjengelig i
NorgesGruppens butikker. Lasningen vil vaere
kortbasert og gi innskudds- og uttaksmuligheter
for bade privat- og bedriftskunder. Forelgpig har
DNB signalisert tilknytning fra starten av. Som
felge av dette vil DNB avvikle avtalen med
Posten om banktjenester gjennom Post i Butikk
i leapet av 2020." Den foreslatte lasningen er i
utgangspunktet apen for alle banker.

Norges Bank ser pa bankngytrale felleslgsninger

som en samfunnsgkonomisk effektiv mate for
bankene a oppfylle kontantplikten.

1 DNB Nyheter (2019).

2.2 FORBRUKERES RETT TIL A BETALE
MED KONTANTER

Flere fysiske brukersteder tar ikke imot betaling med
kontanter. Norges Bank mener at retten til G betale
med kontanter ber presiseres, slik at den ikke kan
avtales bort med standardvilkdr.

| praksis finnes det i dag i to typer betalingsmidler:
kontanter (sedler og mynter) som er fordringer pa
sentralbanken, og kontopenger (bankinnskudd)
som er fordringer pa private banker. Elektroniske
betalinger med kontopenger er den dominerende
betalingsmaten i Norge. Rundt to prosent av beta-
lingsmidlene er kontanter, se figur 2.1.

Kontantenes primaere bruksomrade er betalinger
i butikker og andre fysiske utsalgssteder, samt
betalinger mellom privatpersoner. Spgrreunder-
sekelser foretatt av Norges Bank viser at kontanter
samlet sett benyttesiom lag én av ti betalinger pa
fysiske brukersteder, se figur 2.2. | enkelte bransjer,
for eksempel i dagligvarehandelen, er kontant-
bruken hgyere enn dette.”

17 Aera Payment & Identification (2018).

FIGUR 2.1 Kontanter i omlep som andel av samlede betalingsmidler (M1)'. Prosent. 2001-2018
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1 Definisjonen av M1 ble endret fra og med april 2015.
Kilder: Statistisk sentralbyrd og Norges Bank
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FIGUR 2.2 Betalingsmater i ulike betalingssituasjoner. Var 2019
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Mottak av betalinger er forbundet med en del faste
kostnader. Nar antall betalinger minker, vil kostna-
dene per betaling gke. Muligheten til & betale med
kontanter bidrar likevel til effektivitet i betalings-
systemet.

« At publikum har en reell mulighet til & velge
mellom kontanter og bankkontopenger bidrar
til konkurranse, og gir brukerne mulighet til &
velge det som de samlet sett er best tjent med
ut fra sine preferanser i den aktuelle situasjonen.

Kontanter utgjer en del av den samlede bered-
skapen ved en eventuell svikt i de elektroniske
beredskapslasningene. Dersom steder som tilbyr
varer og tjenester til allmennheten i stor grad
nekter & akseptere kontanter, ma det antas at
ettersparselen og sirkulasjonen av kontanter vil
falle. I sa fall kan det bli tvilsomt om kontanter
lenger vil kunne utgjere en reell beredskapsl-
@sning.

Ifalge sentralbankloven er kontanter tvungent beta-

lingsmiddel i Norge. Det falger av finansavtaleloven
at en forbruker alltid har rett til & foreta oppgjer
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Betalinger mellom
privatpersoner

med tvungne betalingsmidler hos betalingsmot-
takeren.

Settilys av at kundenes mulighet til & betale med
kontanter i praksis synes a bli redusert, har Norges
Bank foreslatt at finansavtalelovens bestemmelse
om rett til & betale med kontanter, klargjeres.”® For
det forste ber rekkevidden av bestemmelsen klar-
gjeres, slik at forbrukeres rett til & betale med kon-
tanter ikke kan avtales bort med standardvilkar pa
steder der varer og tjenester tilbys til allmennheten.
For det andre ber det vurderes & regulere rekke-
vidden av bestemmelsen i tvilstilfeller, og til & gjere
unntak fra bestemmelsen nar szerlige hensyn gjer
seg gjeldende. Det ber dessuten knyttes offentlige
sanksjonsmuligheter til bestemmelsene. Dette er
i trdd med Norges Banks hgringssvar til Justis- og
beredskapsdepartementets forslag til ny finans-
avtalelov.”

Finansdepartementet skriver i Finansmarkeds-
meldingen 2019:

18 Norges Bank (201%a).
19 Norges Bank (2017b).



«Gjeldende finansavtalelov ble vedtatt i 1999, og
siden den gang har det skjedd store endringer i
tilgangen pa ulike betalingslgsninger og i maten
finansavtaler inngas pa. Det kan derfor veere
behov for & se pd om dagens regler er hensikts-
messige. Utgangspunktet ber fortsatt veere at
forbrukere skal ha rett til & betale med kontanter,
og det kan vaere behov for a styrke eller presisere
denne retten i visse situasjoner.

()

Justis- og beredskapsdepartementet vil se
naermere pa reglene om rett til kontant betaling
i etterkant av arbeidet med ny finansavtalelov.»

2.3 NORGES BANKS ARBEID MED
DIGITALE SENTRALBANKPENGER

Norges Bank utreder om det kan vaere behov for
sentralbankpenger ogsa i digital form, og hvordan
de eventuelt kan utformes. Dette er et langsiktig
arbeid, og Norges Bank har ikke trukket noen kon-
klusjoner.

Sentralbankpenger er fordringer pa sentralbanken.
Til sammenligning er bankinnskudd fordringer pa
private banker. For husholdninger og bedrifter
finnes i dag bare én type sentralbankpenger: kon-
tanter. Spgrsmalet er om de ogsa skal ha tilgang
til digitale sentralbankpenger (DSP), som supple-
ment til kontanter.

Publikums tilgang pa sentralbankpenger er et sen-
tralt kjennetegn ved det finansielle systemet.
Denne tilgangen bidrar til tilliten til pengevesenet
og effektiviteten i betalingssystemet, se boks:
Egenskaper ved kontanter i kapittel 2.1. Norges
Bank er opptatt av at disse egenskapene sikres pa
en samfunnsekonomisk effektiv mate.

Et lovregulert tvungent betalingsmiddel sikrer at
partene i et betalingsoppgjer har en betalingslas-
ning de kan falle tilbake pd dersom de ikke blir enige
om betalingsmaten. Kontanter er tvungent beta-
lingsmiddel i dag.

Norges Bank vil utstede kontanter sa lenge det er
hensiktsmessig. Kontantene vil trolig vaere med
oss i mange ar. Men kontantbruken kan pa et tids-

punkt bli sa lav at det kan bli vanskeligere for kon-
tantene & bidra til egenskapene vi gnsker at beta-
lingssystemet skal ha.

Dette er bakgrunnen for at Norges Bank analyserer
DSP. Et sentralt spersmal er om viktige egenskaper
i penge- og betalingssystemet kan ga tapt om kon-
tantene pa et tidspunkt forsvinner og DSP ikke
innfares. Norges Bank ma ogsa vurdere om DSP
kan bidra til et betalingssystem som bedre fyller
fremtidens behov.

En arbeidsgruppe i Norges Bank? har identifisert
tre mulige hovedformal med & innfere DSP som et
supplement til kontanter:

- A fungere som en uavhengig beredskapslesning
for de ordineere elektroniske betalingssystemene.

. Asikre et kredittrisikofritt alternativ til bankkonto-
penger, som ogsa bidrar til konkurranse i beta-
lingsmarkedet.

. A sikre et velegnet tvungent betalingsmiddel.

DSP kan veere et betalingssystem som er teknisk
uavhengig av de ordinaere betalingssystemene.
DSP kan ogsa sikre nasjonal kontroll over betalinger
i norske kroner. Det kan vaere spesielt viktig dersom
annen betalingsinfrastruktur flyttes utenfor Norges
grenser.

Det vil vaere knyttet bade nytte, kostnader og risiko
til DSP. Vurderingen av om DSP er gnskelig, ma
bygge pa en samfunnsgkonomisk nytte-kostnads-
analyse av en konkret lgsning.

Det er to hovedkategorier av lgsninger:

En digital variant av sedler og mynter, ofte omtalt
som token. Pengene er ikke knyttet til en konto
med et navn. Brukerne vil istedenfor ha pengene
liggende i en elektronisk lommebok, og koder
og passord gir tilgang. Som med kontanter er
det avgjerende at man kan stole pa at pengene
er ekte.

- Kontobaserte penger, der verdien er knyttet til

en balanse pa en konto tilherende en identifiser-
bar kontoholder.

20 Norges Bank (2018b).
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Innenfor hver kategori kan det tenkes flere varianter.
For eksempel kan et system med tokenbaserte
penger veere knyttet til et register over betalinger
og eierskap. Det er ogsa flere former for konto-
baserte penger. | PayPal har bade sender og mot-
taker av betalinger konto i et lukket system, mens
i bankenes systemer kan sender og mottaker ha
konto i hver sin bank.

| dag har vi virkemidler for & sikre tilliten til penger
og betalingssystem. Men strukturen, akterbildet
og teknologien i betalingssystemet endrer seg
raskt. Dermed vil ogsa arbeidsdelingen i betalings-
systemet kunne endre seg. Det kan ogsa pavirke
behovet for og utformingen av DSP.

Norges Bank har ikke trukket noen konklusjoner
om banken skal innfgre DSP. Dette er et langsiktig
arbeid. En eventuell beslutning vil ogsa bergre
andre myndigheter. | det videre arbeidet vil Norges
Bank se naermere pa hvordan en eventuell DSP best
kan utformes og hvilke konsekvenser det kan ha.
Norges Bank vil ogsa felge arbeidet med DSP i
andre sentralbanker.
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Svensk «e-krona»

Riksbanken har de siste arene utredet formal og
konsekvenser av & innfgre DSP, en sakalt e-krona.
Bakgrunnen er fallende kontantbruk. Riksbanken
vurderer om det er behov for en e-krona for &
sikre at kontantenes funksjoner fortsatt finnes i
en digital fremtid. Riksbanken skal de neste to
arene bygge og teste en teknisk lgsning for DSP,
som sammen med annen utredning skal gi kunn-
skapsgrunnlag for & kunne beslutte om en
e-krona skal innferes eller ikke. Ifglge Riksbanken
(2018) skal pilotversjonen vaere tokenbasert, ikke
ha rente og gi muligheter for & betale uten tilgang
til internett. Slik sett vil pilotversjonen ligne
ganske mye pa kontanter.



3 Cybersikkernet |
betalingssystemet

3.1 INNTRENGINGSTESTING FOR A STYRKE CYBERSIKKERHETEN

3.2 SENTRALE IKT-LEVERAND@RER OG KONSENTRASJONSRISIKO

Betalingssystemets avhengighet av teknologi gjar det sarbart for cyberangrep. Den europeiske
sentralbanken har utarbeidet et rammeverk for a teste finansielle institusjoners evne til &
oppdage, beskytte seg mot og handtere alvorlige cyberangrep. Norges Bank vil invitere nzeringen,
Finanstilsynet og andre relevante myndigheter til dialog som grunnlag for & vurdere om ramme-
verket vil vaere egnet for testing av cybersikkerhet i betalingssystemet i Norge.

Flere av akterene i betalingssystemet har utkontraktert driften av sine systemer til noen fa
IKT-leveranderer. Det utgjer en konsentrasjonsrisiko. Norges Bank mener det ber utredes
narmere hvordan sentrale IKT-leverandgrer og datasentre best kan underlegges tilsyn.

3.1 INNTRENGINGSTESTING FOR A
STYRKE CYBERSIKKERHETEN

Den teknologiske utviklingen endrer risikobildet og
skaper nye utfordringer som ma hdndteres. System-
eiere har ansvaret for sikkerheten i sine systemer.
Inntrengingstesting kan veere et effektivt virkemid-
del for G avdekke konkrete sdrbarheter i IKT-syste-
mer. Norges Bank vil vurdere om et nytt rammeverk
for inntrengingstesting av IKT-systemer vil vaere
egnet for testing av cybersikkerhet i betalings-
systemet i Norge.

Et cyberangrep kan f& systemiske konsekvenser
dersom det finansielle systemet ikke har kapasitet
til & absorbere forstyrrelser, gjenopprette feil og
fortsatt serge for at viktige skonomiske funksjoner
i samfunnet fungerer.?' Systemeiere har ansvaret
for sikkerheten i sine systemer. Det innebaerer blant
annet gode sikkerhetsrutiner og gjenopprettings-
planer. For det finansielle systemet som helhet kan
cybersikkerheten ogsa styrkes ved et velutviklet
samarbeid mellom myndigheter og akterer.

Inntrengingstesting kan vaere et effektivt virke-
middel for & avdekke konkrete sarbarheter i IKT-
systemer. Inntrengingstesting, eller «red teamingy,
innebaerer at et red team (ofte ekstern leverander)
gjennomfarer et kontrollert dataangrep mot en
virksomhets IKT-systemer. | etterkant av testingen

21 Norges Bank (2018d).

utarbeides en rapport som blant annet gir grunnlag
for anbefalinger om risikoreduserende tiltak. Basert
pa testresultatene kan systemeiere fa utbedret
sarbarheter og dermed redusere risiko for vel-
lykkede angrep. Testresultatene kan ogsa brukes
av myndigheter for & vurdere cybersikkerheten til
systemer under sitt ansvarsomrade.

Regjeringen viser i Tiltaksoversikt til nasjonal stra-
tegi for digital sikkerhet til at inntrengingstesting
som verktey blir stadig viktigere for a sikre at digital
kritisk infrastruktur er tilstrekkelig trygg og robust.??

Norges Bank faelger opp at systemene som banken
forer tilsyn med, har tilfredsstillende forsvarsverk.
Norges Banks generelle tilsyns- og overvakingsar-
beid omtales naermere i kapittel 4. Tilsyns- og over-
vakingsarbeidet med cybersikkerhet er basert pa
internasjonale prinsipper utarbeidet av CPMI-
|OSCO?. CPMI-IOSCO har utarbeidet en egen vei-
ledning?* for vurdering av cybersikkerhet, som
supplerer prinsippene. Veiledningen for cyber-
sikkerhet legger blant annet vekt pa inntrengings-
testing av systemene i finansiell infrastruktur. Det
har ikke eksistert et rammeverk for hvordan inn-
trengingstesting i henhold til veiledningen ber
gjennomferes.

22 Departementene (2019).
23 CPMI-IOSCO (2012). Se omtale av prinsippene pa side 26.

24 CPMI-IOSCO (2016). Se naermere omtale av veiledningen i
Norges Bank (2016).
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Den europeiske sentralbanken publiserte i mai 2018
rammeverket TIBER-EU (Threat Intelligence-based
Ethical Red Teaming), se boks: TIBER-EU. TIBER-EU
er retningslinjer for testing av finansielle institusjo-
ners evne til & oppdage, beskytte seg mot og hand-
tere alvorlige cyberangrep. Formalet er a styrke
cybersikkerheten i finansiell sektor og fremme
finansiell stabilitet. Rammeverket bygger pa lig-
nende testprogram i Storbritannia og Nederland®.

Et standardisert oppsett for testing skal sikre kon-
sistente vurderinger av sikkerheten pa tvers av
systemer og land, samt legge til rette for informa-
sjonsdeling mellom myndigheter nasjonalt og inter-
nasjonalt. Rammeverket er ogsa egnet til & sam-
menligne modenheten i sikkerhetsarbeidet i ulike
deler av betalingssystemet, herunder blant sentrale
IKT-leverandgrer, i bankene og i det sentrale opp-
gjers- og avregningssystemet. Figur 3.1 gir en over-
sikt over forlgpet i en TIBER-EU-test.

De europeiske tilsynsmyndighetene (ESA-ene?) pa
finansomradet kom i april 2019 med en felles anbe-
faling? til EU-kommisjonen om at det kan vaere
fordeler med et felles rammeverk for testing? av
cybersikkerhet i europeisk finanssektor. TIBER-EU
nevnes konkret i anbefalingen som et rammeverk
for inntrengingstesting. Anbefalingen fra de euro-
peiske tilsynsmyndighetene til EU-kommisjonen
handteres av Finanstilsynet.

TIBER-EU kan tilpasses nasjonale forhold. Relevante
myndigheter oppfordres til & samarbeide om & utar-
beide et nasjonalt rammeverk, men én myndighet
skal ha eierskapet. Aktgren som testes, vil vaere
ansvarlig for testingen. Det er opp til nasjonale
myndigheter om testingen skal vaere frivillig eller
obligatorisk. Danmark og Belgia innferte ramme-
verket i 2018 som henholdsvis TIBER-DK og
TIBER-BE. Sverige arbeider med innferingen av
rammeverket.

Innfering av TIBER-EU kan gi klare gevinster, sam-
tidig som kostnader ma tas i betraktning og dupli-

25 CBEST (Storbritannia) og TIBER-NL (Nederland).

26 European Insurance and Occupational Pensions Authority
(EIOPA), European Banking Authority (EBA), European Securities
and Markets Authority (ESMA).

27 EIOPA, EBA og ESMA (2019). Anbefalingen var en oppfelging
av EU-kommisjonens FinTech action plan fra mars 2018.

EU Commision (2018).

28 Det siktes her til TLPT (Threat Led Penetrating Testing), som
regnes for & veere den mest avanserte formen for inntren-
gingstesting. TIBER-EU er et rammeverk for slik testing.
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TIBER-EU!

TIBER star for Threat Intelligence-based Ethical
Red Teaming. Bruk av malrettet trusseletter-
retning og eksterne testspesialister skal bidra
til en virkelighetstro testing av viktige IKT-
systemer.

Eksterne testspesialister (red team) skal, basert
pa en skreddersydd trusselrapport, etterligne
taktikk, teknikk og prosedyrer (TTP) som benyt-
tes av reelle trusselaktgrer.

Hensikten er a gjare sentrale akterer i finansiell
sektor bedre rustet til 3 oppdage, beskytte seg
mot og handtere alvorlige cyberangrep.

Formal:

1

Forbedre cyberrobustheten i enkeltvirksom-
heter spesielt, og i finansiell sektor generelt.

Standardisere og harmonisere maten virk-
somheter utfgrer trusselbasert inntren-
gingstesting pa i EU, samtidig som hvert land
har en viss fleksibilitet til 4 tilpasse ramme-
verket til nasjonale behov.

Veilede myndighetene om hvordan de kan
etablere, implementere og administrere trus-
selbasert testing pa et nasjonalt eller euro-
peisk niva.

Stotte grensekryssende, trusselbasert inn-
trengingstesting for multinasjonale virksom-
heter.

Legge til rette for at ulike myndigheter kan
basere seg pa hverandres vurderinger, redu-
sere regulatorisk byrde for virksomheter og
fremme gjensidig anerkjennelse av tester pa
tvers av EU.

Opprette prosedyrer og regler for samarbeid,

resultatdeling og analyser mellom myndig-
heter og land.

Basert pa Danmarks Nationalbank (2018a) og ECB (2018b).



FIGUR 3.1 TIBER-EU: Testforlap
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sering av oppgaver unngas. Norges Bank vil invitere
naeringen, Finanstilsynet og andre relevante myndig-
heter til dialog som grunnlag for & vurdere om ram-
meverket vil vaere egnet for testing av cybersikker-
het i betalingssystemet i Norge. | vurderingen vil
det blant annet veaere relevant & undersoke om
TIBER-EU kan utfylle og forbedre gjeldende praksis
og regelverk.

3.2 SENTRALE IKT-LEVERANDORER OG
KONSENTRASJONSRISIKO

I betalingssystemet er drift og utvikling av IKT i stor
grad utkontraktert. Det innebcerer en konsentra-
sjonsrisiko at flere av akterene i betalingssystemet
har utkontraktert driften av IKT-systemene til noen
fa leverandarer. Svikt hos sentrale IKT-leverandarer
kan ramme viktige deler av betalingssystemet og
andre sentrale samfunnsfunksjoner. Norges Bank
mener det er behov for G utrede hvordan konsen-
trasjonsrisiko knyttet til sentrale IKT-leverandarer
ber hdndteres.

Utkontraktering innebaerer a overlate til en opp-
dragstaker a utfere en oppgave i stedet for a utfere

Identifisere kritiske .

3. 4.
Malrettet
trussel-
etterretning

testing

Leverandgr kartlegger
trusselbildet og utarbeider en
rapport skreddersydd for
virksomheten som skal testes

Inntrengings-

(red teaming)

5.
Avsluttende
fase

Utbedring og resultatdeling
Leering for finansiell sektor
som helhet

Leverandgr utarbeider

angrepsstrategier og
gjennomfgrer inntrengings-
testing basert pa trussel-
etterretningen i fase 3

den selv. Systemeiere har ansvaret for utkontrak-
terte oppgaver. Det krever at de har tilstrekkelig
med ressurser og kompetanse til a fere effektiv
styring og kontroll med sine leverandgrer og even-
tuelle underleverandgrer.

Profesjonelle IKT-leveranderer kan ha mer ressurser
og kompetanse til & utvikle robuste lgsninger enn
de enkelte systemeierne, og dermed redusere risi-
koen for ugnskede hendelser. Det er store faste
kostnader knyttet til IKT, og for & oppna stordrifts-
fordeler bruker flere akterer samme leverander.
Det innebaerer en konsentrasjonsrisiko at flere av
aktgrene i betalingssystemet har utkontraktert
driften av IKT-systemene til noen fa leveranderer.?
Svikt hos sentrale IKT-leveranderer kan fore til store
kostnader for samfunnet og svekket tillit til det
finansielle systemet.

Konsentrasjonsrisiko hos IKT-leverandgrene kan
vanskelig handteres av den enkelte systemeier.
| fjordrets rapport anbefalte Norges Bank at det
derfor ber utredes hvordan IKT-leverandgrer og
datasentre som er kritiske for betalingssystemet
- 0g andre sentrale samfunnsfunksjoner - best kan

29 Norges Bank (2017a) og Norges Bank (2018c).
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underlegges tilsyn, og om et slikt tilsyn burde vaere
samordnet for & fa en helhetlig regulering. Videre
ble det vist til at en utredning matte avgrenses mot
IKT-sikkerhetsutvalgets pagdende arbeid. Utvalget
publiserte sin rapport IKT-sikkerhet i alle ledd —
Organisering og regulering av nasjonal IK T-sikker-
het 3. desember 2018.%°

IKT-sikkerhetsutvalget viser i sin rapport til Norges
Banks anbefaling, og papeker at lange og uover-
siktlige digitale verdikjeder kan fere til at tilsynet
blir mangelfullt, gitt en tradisjonell inndeling i til-
synsobjekt og tilsynsutferer.?' Utvalget legger til
at utfordringer med a fare tilsyn hos underleveran-
derer kan gjelde hos flere samfunnskritiske
virksomheter. IKT-sikkerhetsutvalget har ikke kon-
krete anbefalinger. | Norges Banks haringssvar® til
Justis- og beredskapsdepartementet skrev banken
at felgende punkter ber utredes naermere for
konkret oppfelging:

Betydningen og handteringen av konsentrasjons-
risikoen ved at flere kritiske samfunnsfunksjoner
er avhengig av noen fa IKT-leveranderer og data-
sentre.

Tilsynsrammene for IKT-leverandgrer og data-
sentre som er viktige for sentrale samfunnsfunk-
sjoner, herunder betalingssystemet.

Om beredskapen til sentrale IKT-leverandgrer
og datasentre er tilstrekkelig.

30 NOU (2018: 14).
31 NOU (2018: 14).
32 Norges Bank (2019c).
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4 Tilsyn og overvaking
av enkeltsystemer

4.1 OVERORDNET OM NORGES BANKS TILSYN OG OVERVAKING

4.2 TILSYN OG OVERVAKING AV INTERBANKSYSTEMER

4.3 OVERVAKING AV VERDIPAPIROPPGJ@RSSYSTEMER

Tilnzermet alle skonomiske transaksjoner som gjennomfares, forutsetter bruk av finansiell
infrastruktur. Infrastrukturen spiller en sentral rolle for stabiliteten til det finansielle systemet.
Samfunnets kostnader ved svikt i den finansielle infrastrukturen kan bli vesentlig sterre enn de
bedriftsekonomiske kostnadene til systemeierne. Derfor er den finansielle infrastrukturen
underlagt regulering, tilsyn og overvaking av myndighetene.

4.1 OVERORDNET OM NORGES BANKS
TILSYN OG OVERVAKING

Norges Bank gir konsesjon til og ferer tilsyn med
norske interbanksystemer. | tillegg overvaker
Norges Bank betalingssystemet og annen finansi-
ell infrastruktur. Overvdkingen er rettet mot enkelt-
systemer. | dette arbeidet vurderes systemene etter
internasjonale standarder. Overvdking innebaerer
0gsd @ felge med pa utviklingstrekk og G vaere en
pddriver for endringer som kan gjere den finansielle
infrastrukturen mer effektiv og sikker.

Norges Bank overvaker betalingssystemet etter
sentralbankloven.?? Betalingssystemet omfatter
alle méater, ordninger og innretninger som kan
benyttes til & utfere eller formidle betalinger, bade
med kontanter og kontopenger og andre betalings-
midler.

Betalingssystemet har en kunderettet del. Det er
den delen av betalingssystemet publikum generelt
har tilgang til, slik som kontanter, kortordninger og
betalingsapplikasjoner. Finanstilsynet ferer tilsyn
med de kunderettede enkeltsystemene (systemer
for betalingstjenester). Norges Banks overvaking
av betalingssystemet etter sentralbankloven
omfatter betalingssystemet som helhet, inkludert
de kunderettede systemene som Finanstilsynet
forer tilsyn med.

Som en del av overvakingen kan Norges Bank inn-
hente informasjon og oppfordre aktarene til & gjere

33 Sentralbankloven § 1.

Betalingssystemlovens definisjoner

Betalingssystemer er interbanksystemer og
systemer for betalingstjenester.

Interbanksystemer er systemer for overfering
av penger mellom banker med felles regler for
avregning og oppgjar.

Systemer for betalingstjenester er systemer
for overfgring av penger mellom kundekon-
toer i banker eller hos andre som kan yte beta-
lingstjenester.

Verdipapiroppgjorssystemer er systemer basert
pa felles regler for avregning, oppgjar eller over-
fering av finansielle instrumenter.

endringer som kan gjgre systemene mer effektive
og sikre. Norges Bank kan pa dette omradet ogsa
gi rad og anbefalinger til Finansdepartementet og
andre relevante myndigheter nar banken mener
det er behov for tiltak pa omrader der banken ikke
selv rader over virkemidlene. Norges Banks over-
vaking av internasjonale systemer som er viktige
for finansiell sektor i Norge, foregér gjennom del-
takelse i internasjonale samarbeidslgsninger.

En del av betalingssystemet bestar av systemer for
avregning og oppgjer mellom kredittinstitusjoner
(interbanksystemer). Norges Bank er tilsyns-
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TABELL 4.1 Finansiell infrastruktur som er underlagt tilsyn eller overvaking av Norges Bank

Instrument

Operator

Norges Banks rolle

Andre ansvarlige myndigheter

Norges Banks Penger Norges Bank  Tilsyn Tilsyn: Nasjonal sikkerhetsmyndighet
oppgjerssystem (NBO) (Norges Banks
representantskap)
og overvaking

5 Norwegian Interbank Penger Bits AS Konsesjon og tilsyn
£ Clearing System (NICS)
é DNBs oppgjgrsbank- Penger DNB Bank Konsesjon og tilsyn Konsesjon og tilsyn med hele bankens virksomhet:
S system ASA Finanstilsynet og Finansdepartementet
0
% SpareBank 1 SMNs Penger SpareBank 1 Overvaking Konsesjon og tilsyn med hele bankens virksomhet:
—  oppgjersbanksystem SMN Finanstilsynet og Finansdepartementet

CLS Penger CLS Bank Overvaking i samarbeid ~ Konsesjon: Federal Reserve Board

International med andre myndigheter  Tilsyn: Federal Reserve Bank of New York
Overvaking: Sentralbanker med valuta i CLS
(blant annet Norges Bank)

Verdipapiroppgjers- Verdipapirer ~ Verdipapir- Overvaking Tilsyn: Finanstilsynet

systemet 0g penger sentralen ASA
g Verdipapirsentralens Verdipapirer ~ Verdipapir- Overvaking Konsesjon: Finansdepartementet
g registerfunksjon sentralen ASA Tilsyn: Finanstilsynet
>
% SIXx-clears sentrale Finansielle SIXx-clear Ltd.  Overvakingisamarbeid  Tilsyn: Det sveitsiske finanstilsynet
& motpartssystem instrumenter med andre myndigheter ~ Overvaking: Den sveitsiske sentralbanken,
é{ Finanstilsynet og Norges Bank
S LCHs sentrale Finansielle LCH Ltd. Overvaking i samarbeid  Tilsyn: Bank of England
‘-g motpartssystem instrumenter med andre myndigheter ~ Overvaking: EMIR College og Global College
<L (blant annet Norges Bank)

EuroCCPs sentrale Finansielle EuroCCP NV.  Overvaking isamarbeid  Tilsyn: Den nederlandske sentralbanken

motpartssystem instrumenter med andre myndigheter ~ Overvaking: EMIR College (blant annet Norges Bank)

myndighet for interbanksystemer etter betalings-
systemloven.®* Tilsynet med interbanksystemer
innebaerer at Norges Bank er konsesjonsmyndighet
og har en rett og en plikt til & kreve endring dersom
interbanksystemet ikke er innrettet i trdd med beta-
lingssystemloven og konsesjonsvilkar.

Hovedkategoriene for enkeltsystemene som
Norges Bank fgrer tilsyn med eller overvaker, er
interbanksystemer og verdipapiroppgjerssystemer,
se naermere omtale i kapittel 4.2 og 4.3. En oversikt
over systemene er vist i tabell 4.1.

34 Se betalingssystemloven Kapittel 2. Norges Bank kan gi unntak
fra kravet om konsesjon til interbanksystemer som vurderes a ha
begrenset betydning for finansiell stabilitet. Norges Bank kan da
istedenfor velge a overvdke disse. SpareBank 1 SMNs opp-
gjersbanksystem er et slikt system.
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Vurdering etter internasjonale prinsipper

Norges Bank vurderer systemene under tilsyn og
overvaking etter prinsipper utarbeidet av Commit-
tee on Payments and Market Infrastructures (CPMI)
og International Organization of Securities Com-
missions (I0OSCO). CPMI er en komité bestdende
av representanter for sentralbanker, og IOSCO er
den internasjonale organisasjonen for tilsynsmyn-
digheter for verdipapirmarkedene.

Formalet med prinsippene er & sikre en robust
finansiell infrastruktur som fremmer finansiell sta-
bilitet. Prinsippene dekker omrader som for eksem-
pel styringsstruktur og handtering av ulike typer
risiko. Norges Bank vil giennomfere en ny vurdering
av enkeltsystemene opp mot prinsippene i lapet
av 2020.



Tilsyn

Det fglger av betalingssystemloven kapittel 2 at
Norges Bank er konsesjonsmyndighet for avreg-
nings- og oppgjarssystemer for pengeoverfgrin-
ger mellom banker (interbanksystemer). Norges
Bank farer tilsyn med at konsesjonsbelagte inter-
banksystemer etterlever bestemmelsene i beta-
lingssystemloven og konsesjonsuvilkar.

Dersom Norges Bank oppdager forhold som er
i strid med betalingssystemloven eller konse-
sjonsvilkarene, vil Norges Bank palegge syste-
meier a rette opp forholdene. | ytterste konse-
kvens kan Norges Bank trekke tilbake konsesjo-
nen.

Palegg om utbedring av mangler rettes mot
systemeier ogsa i tilfeller der Norges Bank avdek-
ker mangler hos eksterne tjenesteleverandgrer
til systemet. Systemeier som innehar konsesjonen
og ansvaret for virksomheten, ma da serge for
at tjenesteleveranderen utbedrer manglene.

Norges Bank kan gi unntak fra kravet om konsesjon
til interbanksystemer som vurderes & ha begren-
set betydning for finansiell stabilitet.

Interbanksystemer er systemer basert pd felles
regler for avregning, oppgjer eller overfering av
penger mellom kredittinstitusjoner.

NORGES BANKS OPPGJ@RSSYSTEM (NBO)

Norges Bank er gverste oppgjersbank i det norske
betalingssystemet. | NBO foretas oppgjer mellom
banker og andre institusjoner som har konto i
Norges Bank. De fleste betalinger i norske kroner
blir i siste instans gjort opp i NBO, se figur 4.1.

Overvaking

Norges Bank overvaker flere av systemene i den
finansielle infrastrukturen. Overvéking er en sen-
tralbankoppgave for & fremme effektive og sikre
systemer ved &'

Monitorere systemet, det vil si a holde oppsyn
med driftssituasjonen, systemendringer mv.

Vurdere systemet mot mal og standarder for
effektivitet, sikkerhet og stabilitet.

Initiere endringer for systemet der det er ned-
vendig.

Overvakingen bygger pa sentralbankloven § 1
og internasjonale prinsipper for systemer i den
finansielle infrastrukturen.

Dersom Norges Bank avdekker forhold som
hemmer effektiviteten, vil Norges Bank oppfor-
dre systemeier til & rette opp svakhetene, og
eventuelt ta opp dette med relevant tilsynsmyn-
dighet. Ved overvaking kan Norges Bank med
andre ord ikke rette krav mot systemeier.

1 CPSS (2005) og CPMI-IOSCO (2012).

I NBO gjeres betalinger opp bade enkeltvis (brutto)
og etter en avregning (netto). Mens nettoopp-
gjerene skjer pa fastlagte tidspunkter gjennom
dagen, skjer bruttooppgjer gjennom hele apnings-
tiden til NBO. Norges Bank gjor opp avregninger
som kommer fra NICS, VPS og CLS, se egne
omtaler av disse systemene.

Norges Banks representantskap har det overord-
nede ansvaret for a fgre tilsyn med bankens drift
- herunder NBO - og med at reglene for bankens
virksomhet blir fulgt. Representantskapets med-
lemmer er valgt av Stortinget, og det avgis arlig en
rapport til Stortinget om tilsynet med banken.
Representantskapet har et eget tilsynssekretariat
som utferer sekretariats- og tilsynsoppgaver.
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FIGUR 4.1 Det norske betalingssystemet'

NBO

CLS

VPS

| NiCs |

’ Sentrale motparter ‘

Avregning

Direkte deltakere:
Banker/private oppgjgrsbanker
|

Indirekte deltakere:
Banker

1 Figuren er en forenkling og gir ikke et fullstendig bilde.
Kilde: Norges Bank

Representantskapets tilsynsrolle falger av sentral-
bankloven. Betalingssystemlovens bestemmelser
om interbanksystemer gjelder ikke for Norges
Bank.

NBO er klassifisert som et skjermingsverdig objekt
etter sikkerhetsloven. Nasjonal sikkerhetsmyndig-
het (NSM) farer tilsyn med at Norges Bank oppfyller
bestemmelsene i sikkerhetsloven.

I Norges Bank er det etablert en ordning med over-
vaking av NBO. Overvakingen utferes av en egen
intern enhet og skal blant annet bidra til at inter-
nasjonale prinsipper fra CPMI-IOSCO etterleves.®
Norges Bank gjer regelmessig egenvurderinger av
NBO etter prinsippene. Egenvurderingene er
primaert foretatt av enheten i Norges Bank som
ivaretar systemeierskapet for NBO, men med inn-
spill fra overvakingsenheten pa enkelte prinsipper.

35 CPMI-IOSCO (2012). Se omtale av prinsippene pa side 26.
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NORWEGIAN INTERBANK CLEARING SYSTEM (NICS)

Kort om systemet

NICS er bankenes felles system for avregning av
betalingstransaksjoner. Nesten alle betalingstrans-
aksjoner i Norge, herunder korttransaksjoner, blir
sendt til NICS. De fleste transaksjonene som NICS
mottar, inngar i en avregning. Det innebaerer at det
blir regnet ut en nettoposisjon for hver enkelt bank
mot alle andre banker. Avregningsresultatet blir
sendt til NBO, hvor nettoposisjonene gjares opp
ved overferinger mellom de deltakende bankenes
kontoer. Oppgjer av avregninger skjer fem ganger
daglig pa hverdager, henholdsvis kl. 05.30, 09.30,
11.30, 13.30 og 15.30.

Bankene sender ogsa transaksjoner via NICS som
ikke inngar i en avregning. Disse transaksjonene
blir gjort opp enkeltvis (brutto) i NBO. Enkelttrans-
aksjoner kan ogsa sendes direkte fra bankene til
oppgjer i NBO. Betalinger kan gjeres opp enkeltvis
i hele apningstiden i NBO, det vil si mellom kl. 05.30
og 16.35. Slike transaksjoner er typisk pa belap over
25 millioner kroner.



Tilsyn

Bits har konsesjon fra Norges Bank som operater
av NICS. Norges Bank gjennomfgrer halvarlige til-
synsmeter med Bits. Det siste aret har Norges Bank
lagt saerlig vekt pa cybersikkerhet.

PRIVATE OPPGJORSBANKER

Kort om systemene

Private oppgjersbanker utferer korrespondent-
banktjenester for andre banker i den innenlandske
betalingsformidlingen. Det innebaerer at de overtar
posisjonene til andre banker etter avregninger i
NICS og gjer opp pa deres vegne i NBO. Etter
oppgjer av avregninger fra NICS blir kontoene til
deltakerbankene belastet eller godskrevet i den
private oppgjersbanken. Det er tre private banker
i Norge - DNB, SpareBank 1 SMN og Danske Bank
- som utferer oppgjerstjenester for henholdsvis
91, 10 og én deltakerbank(er).

Tilsyn og overvaking

DNB har konsesjon fra Norges Bank for sitt opp-
gjerssystem. Norges Bank gjennomfarer halvarlige
tilsynsmeter med DNB om oppgjersbanksystemet.
Tema pa matene det siste aret har blant annet vaert
utkontraktering og cybersikkerhet.

SpareBank 1 SMN har fritak for konsesjon og er
dermed ikke underlagt tilsyn av Norges Bank.
Norges Bank overvéker likevel virksomheten og har
regelmessig meter med SpareBank 1 SMN. P&
megtene gjennomgas blant annet driftssituasjonen,
gjennomfarte avelser og eventuelle systemendrin-
ger.

Oppgjerssystemet til Danske Bank har ogsa fritak
fra konsesjon. Virksomheten har et sa begrenset
omfang at Norges Bank heller ikke overvaker sys-
temet.

CLS

Kort om systemet

CLS Bank International (CLS) er en internasjonal
oppgjersbank for valutahandler. 18 valutaer blir
gjort opp i CLS, blant annet norske kroner. P& kon-
toene bankene har i CLS, blir hver enkelt valuta-
handel gjort opp enkeltvis (brutto). CLS regner ut
en nettoposisjon for hver direkte deltaker i hver
valuta. Inn- og utbetalinger av valuta mellom
bankene og CLS skjer mellom deres kontoer i de

ulike sentralbankene, som for eksempel i Norges
Bank.

Tradisjonelt er valutahandler blitt gjort opp i opp-
gjerssystemer i ulike land og i ulike tidssoner.
Partene har derfor hatt en risiko for at motparten
ikke betaler inn sin del av en handel. | CLS er
oppgjer av den ene betalingen i en valutahandel
betinget av at den andre betalingen ogsa gjeres
opp. Det fjerner denne risikoen i valutaoppgjeret.

Ved utgangen av 2018 deltok 71 banker direkte i
CLS. DNB var eneste norske deltaker. Institusjoner
som ikke deltar direkte i CLS, kan fa gjort opp valuta-
handler i CLS gjennom en direkte deltaker.

Regelverket for CLS er underlagt britisk lovgivning.
Avtalene mellom CLS Bank International og delta-
kerne er underlagt amerikansk lovgivning. CLS Bank
International er hjemmehgrende i USA og har fatt
konsesjon fra styret i den amerikanske sentral-
banken for begrenset bankvirksomhet. Stortinget
vedtok i desember 2018 en endring av betalings-
systemloven, slik at loven ogsa omfatter interbank-
og verdipapiroppgjerssystemer utenfor EZS. Lov-
endringen legger til rette for at avtalene mellom
britiske interbanksystemer og norske deltakere vil
vaere beskyttet av oppgjersdirektivet selv om Stor-
britannia trer ut av EU.3¢

36 Se ramme om Brexit og finalitetsdirektivet i Norges Bank (2018c).

Utkontraktering av IKT-virksomhet

| tilsyns- og overvakingsarbeidet legger Norges
Bank vekt pa at systemeierne har tilstrekkelig
styring og kontroll med utkontraktert IKT-virk-
somhet.

De norske systemene har fglgende IKT-leveran-

derer:
NBO: EVRY Norge, SIA og Vermeg Solutions.
NICS: Nets Norge Infrastruktur.
DNBs oppgjersbanksystem: EVRY Norge, HCL
Technologies og Tata Consultancy Services.
SpareBank 1 SMNs oppgjorsbanksystem:
EVRY Norge.

« VPS' registerfunksjon og oppgjorssystem:
VPS utfgrer IKT-virksomheten selv.
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Tilsyn og overvaking

CLS er underlagt bade tilsyn og overvaking. Den
amerikanske sentralbanken ferer tilsyn med CLS.
23 sentralbanker, blant annet Norges Bank, sam-
arbeider om a overvake CLS. Den amerikanske
sentralbanken leder overvakingsgruppen. Gruppen
har internasjonale prinsipper fra CPMI-IOSCO* som
utgangspunkt for sitt samarbeid og sine vurderinger.

4.3 OVERVAKING AV
VERDIPAPIROPPGJORSSYSTEMER

Som verdipapiroppgjerssystem regnes systemer
basert pé felles regler for avregning, oppgjer eller
overfering av finansielle instrumenter.

REGISTRERING AV VERDIPAPIRER
| VERDIPAPIRSENTRALEN (VPS)

Kort om systemet

Etter verdipapirregisterloven skal aksjer og teg-
ningsrettigheter i norske allmennaksjeselskaper,
samt norske ihendehaverobligasjoner innfares i et
verdipapirregister med konsesjon fra Finansdepar-
tementet. For andre finansielle instrumenter er slik
registrering valgfritt.

VPS er det eneste verdipapirregisteret med konse-
sjon i Norge. Det er nd omtrent 1,3 millioner VPS-
konti, og markedsverdien av verdipapirer registrert
i VPS er nesten 6 000 milliarder kroner.

Overvaking

Norges Bank overvaker VPS' registerfunksjon og
Finanstilsynet farer tilsyn med VPS. Overvakingen
av registerfunksjonen skjer i forbindelse med over-
vakingen av oppgjerssystemet til VPS.

OPPGJQ@RSSYSTEMET TIL VERDIPAPIRSENTRALEN
(VPS)

Kort om systemet

VPS er operater av det norske verdipapiroppgjeret
(VPO). VPO omfatter blant annet oppgjer av aksjer,
egenkapitalbevis og rentepapirer i norske kroner.
I VPO blir rettigheter til verdipapirer bokfert pa VPS-
konti. Tilherende pengeoppgjer skjer i NBO, se
boks: Sentrale tall for verdipapiroppgjeret. Trans-

37 CPMI-IOSCO (2012). Se omtale av prinsippene pa side 26.
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aksjoner som deltakerne sender til oppgjer i VPO,
er foretatt pa flere handelsplasser.

Sentrale motparter deltar i VPO fordi de trerinn i
aksjehandler pa regulerte markeder, se eksempel
i figur 4.2. Sentrale motparter blir motpart til bade
selger og kjgper av aksjene. Dette kalles clearing.
For aksjehandler som cleares via sentral motpart,
beregner de sentrale motpartene bade en netto
pengeposisjon og en netto aksjeposisjon for hver
deltaker. Avregningen medfarer at faerre aksjetrans-
aksjoner sendes til oppgjer i VPO. Transaksjoner
med obligasjoner i norske kroner blir ikke gjort opp
gjennom sentrale motparter.

VPS gjennomfarer i perioden 2019-2023 et forny-
elsesprogram som omfatter IKT-systemer, organi-
sasjon, kompetanse og markedspraksis. Program-
met dreier seg blant annet om tilpasning til ny
EU-regulering (CSDR). For & oppfylle CSDR ma VPS
gjennomfere endringer i tjenestetilbud og drift.
VPS skal sgke norske myndigheter om autorisasjon
som verdipapirsentral etter CSDR, se boks: Nye
regler for verdipapiroppgjer og verdipapirsentraler.
Den nye autorisasjonen vil erstatte konsesjonen
VPS har i dag som norsk verdipapirregister.

Overvaking

Norges Bank overvaker VPO, mens Finanstilsynet
forer tilsyn med VPS, herunder VPS sin oppgjers-
virksomhet. Norges Bank gjennomfarer halvarlige
overvakingsmater med VPS, der Finanstilsynet
inviteres som observater. | tillegg blir det avholdt
mater om spesielle tema etter behov. Norges Bank
har i overvakingen det siste aret blant annet veert
opptatt av VPS' arbeid med a forberede seg pa ny
EU-regulering. VPS har gjort forbedringer i VPO i
henhold til internasjonale prinsipper fra CPMI-
|IOSCO*®. VPO oppfyller na prinsippene for juridisk
grunnlag og prosedyrer ved mislighold, mens disse
prinsippene var i hovedsak oppfylt i fjor, se mer
detaljer i fjorarets rapport. Vurderingen er gjort
sammen med Finanstilsynet.

VPS er et av datterselskapene til Oslo Bgrs VPS
Holding ASA. Finansdepartementet har fattet
vedtak om at de internasjonale barskonsernene
Euronext N.V. og Nasdaq AB gis tillatelse til &
erverve aksjer i Oslo Bars VPS Holding ASA i
samsvar med sine sgknader.?’

38 CPMI-IOSCO (2012). Se omtale av prinsippene pa side 26.
39 Regjeringen (2019).



FIGUR 4.2 Hovedtrekk ved handel, clearing og oppgjoer av aksjer i norske kroner!

1

Bgrs / handelsplass Kjops- og salgsordre kobles sammen

Sentral motpart

kjoper for selger og selger for kjgper (clearing)

Aksjene overfgres fra selgers
til kjgpers verdipapirkonto

Betaling mellom kjaper og selger skjer

Verdipapirsentral ‘ ’ Norges Bank via bankenes oppgjer i Norges Bank

Figuren er en forenkling og gir ikke et fullstendig bilde.

Kilde: Norges Bank

Den sentrale motparten trer inn i handelen og blir

SENTRALE TALL FOR VERDIPAPIROPPGJORET

Det er 36 aktgrer (verdipapirforetak, banker og sentrale motparter) som deltar direkte i verdipapiroppgjeret
i VPS. Av disse er det 20 som deltar direkte i pengeoppgjeret i NBO (17 private banker, Norges Bank og to
sentrale motparter). | tillegg er det flere akterer som deltar indirekte.

Frem til og med 14. mars 2019 ble VPO gjennomfert to ganger per dag, rundt kl. 06 og 12. VPO er basert
pa multilateralt nettooppgjer. | 2018 var daglig netto oppgjersverdi 4,8 milliarder kroner. 74 prosent av
verdien ble gjort opp i morgenoppgjeret.

Fra 15. mars 2019 er VPO blitt gjennomfert tre ganger per dag, som en tilpasning til EU-reguleringen CSDR.
Det nye oppgjeret blir gjennomfart omtrent kl. 14.30. Volumene i det nye oppgjeret har hittil vaert sma.

For hvert oppgjer beregner VPS deltakernes posisjoner bade pa penge- og papirsiden. Pengeposisjonene
blir gjort opp pa saerskilte VPO-oppgjerskontoer i NBO og rettigheter til verdipapirene bokfert pa VPS-
konti (levering mot betaling). Disse rettighetene bokfgres én og én (brutto). | 2018 var det i gjennomsnitt
vel 53 000 bruttotransaksjoner i VPS daglig. Gjennomsnittlig bruttoomsetning i VPS i 2018 var 68,1 milli-
arder kroner, altsa mye hayere enn det nevnte nettobelapet pa 4,8 milliarder kroner.

Verdipapirhandel pa regulerte markedsplasser skal etter standard prosedyre gjgres opp etter to dager.
Ikke alle handler blir gjort opp til avtalt dag. Det skyldes i hovedsak at en av partene i oppgjerstransak-
sjonen mangler dekning. 1 2018 ble 95,96 prosent av transaksjonene og 89,43 prosent av oppgjersverdien
i VPO gjort opp til avtalt dag. De fleste transaksjonene som ikke ble gjort opp til avtalt dag, ble gjort opp
én eller to dager senere. 0,2 prosent ble kansellert.
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NYE REGLER FOR VERDIPAPIROPPGJQ@R OG VERDIPAPIRSENTRALER

Verdipapiroppgjer blir mer omfattende regulert nar nye E@S-regler som svarer til EUs forordning om
verdipapiroppgjer og verdipapirsentraler, CSDR (Central Securities Depository Regulation), innferes i
Norge. Finansdepartementet har fremmet lovforslag om gjennomfering av de nye E@S-reglene i ny verdi-
papirsentrallov. Loven er vedtatt, men det er ikke bestemt nar den skal tre i kraft. Hensikten med CSDR
er a bidra til trygge og effektive verdipapirsentraler og verdipapiroppgjerssystemer, samt a skape konkur-
ranse mellom verdipapirsentraler.

CSDR medfgrer krav om endringer i det norske verdipapiroppgjeret VPO og mer omfattende regulering
av verdipapirsentraler. Verdipapirsentraler har en sentral rolle ved utstedelse, oppgjer, oppbevaring og
sikkerhetsstillelse av finansielle instrumenter. De er derfor systemviktige institusjoner for verdipapir-
markedet.

Europeiske verdipapirsentraler startet hgsten 2017 prosessen med a sgke sine hjemlandsmyndigheter
om nye tillatelser etter CSDR. CSDR-autorisasjon gir verdipapirsentralene tillatelse til a tilby tjenester i
hele EU, slik at de kan konkurrere med hverandre. Det er 13 CSD-er som har fatt slik autorisasjon, ifelge
ESMA sin hjemmeside.

VPS planlegger a sgke autorisasjon som verdipapirsentral etter CSDR. Sgknaden skal sendes til Finans-
tilsynet som vil vaere kompetent myndighet etter CSDR. Norges Bank som er relevant myndighet etter
CSDR, gis anledning til & gi sine synspunkter til Finanstilsynet.

Den nye verdipapirsentralloven som innfgrer CSDR i Norge, erstatter dagens verdipapirregisterlov. Nar
VPS far CSDR-autorisasjon som verdipapirsentral, vil VPS bli lovregulert som en verdipapirsentral og ikke
som et verdipapirregister. Verdipapirsentral er et mer omfattende begrep enn verdipapirregister. Begrepet
verdipapirregister omfatter i hovedsak registertjenester, mens verdipapirsentral i tillegg omfatter oppgjers-
tjenester.

1 Verdipapirsentralloven.

SENTRALE MOTPARTER

Sentrale motparter trer inn i handler mellom kjgper
og selger av finansielle instrumenter, og blir kjgper
overfor hver selger og selger overfor hver kjeper,
se figur 4.3. Det kalles clearing. Banker og andre
akterer i finansmarkedet reduserer dermed risikoen
mot hverandre, men til gjengjeld ma sentrale mot-
parter handtere store eksponeringer. Sentrale mot-
parter er derfor underlagt omfattende regulering.
| perioder med markedsuro kan robuste sentrale
motparter gi et viktig bidrag til finansiell stabilitet.

Tap for en sentral motpart oppstar ferst og fremst
om en deltaker ikke innfrir forpliktelsene i en
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handel. Normalt vil slike tap dekkes av marginen
som en slik deltaker har betalt inn pa forhand. Sveert
store tap vil imidlertid bli fordelt pa de andre del-
takerne i den sentrale motparten. Gjennom et godt
risikorammeverk skal en sentral motpart serge for
at det er sveert lav risiko for at slike tap oppstar.#°

EU-reguleringen EMIR (European Markets Infra-
structure Regulation) tradte i kraft i Norge 1. juli
2017 og innferer blant annet clearingplikt for stand-
ardiserte OTC-derivater* og rapporteringsplikt for

40 Norges Bank (2015).
41 OTC star for «over the counter» og innebaerer handel utenfor
regulert markedsplass.



FIGUR 4.3 Sentrale motparter

Bank A

Bank B / /\

\ /

Bank C

Bank D

Bank E

Kilde: Norges Bank

alle derivater.*? EMIR innferer krav om clearing for
en rekke standardiserte OTC-derivater, men for
norske akterer er det kravet om clearing av rent-
ederivater som betyr noe.

EU-kommisjonen, Europaparlamentet og Europa-
radet ble 5. februar 2019 enige om a gjere en rekke
justeringer i EMIR. Hensikten med justeringene er
a ta bort bestemmelser som er krevende for akte-
rene & oppfylle, men som ikke har stor betydning
for finansiell stabilitet. Et viktig eksempel pa en slik
justering er at banker med sma posisjoner i rente-
derivater ikke vil bli underlagt krav om oppgjer
gjennom sentrale motparter. Endringene forventes
a bli vedtatt i lgpet av varen og a tre i kraft i lgpet
av sommeren 2019.

Ingen sentrale motparter har hovedkontor i Norge,
slik at norske akterers handler med finansielle
instrumenter gjgres opp i utenlandske sentrale
motparter. Utenlandske sentrale motparter med
en bred deltakelse fra norske akterer er britiske
LCH, sveitsiske SIX x-clear, nederlandske EuroCCP
og svenske Nasdaq Clearing AB.

42 Hvilke OTC-derivater som underlegges krav til clearing, fastset-
tes i tekniske standarder til EMIR.
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motpart
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Brexit har medfert utfordringer for britiske sentrale
motparter som tilbyr tjenester til aktgrer i EQS. Men
de midlertidige tiltakene EU og Storbritannia har
truffet, gjer det mulig for institusjoner i EQS a delta
i britiske sentrale motparter selv om Storbritannia
gar ut av EU. De midlertidige tiltakene vil gjelde i
en periode pa 12 maneder etter at Storbritannia har
tradt ut av EU. Dette er viktig fordi britiske sentrale
motparter clearer derivater for store belop, se figur
4.4. Finansdepartementet folger opp de tiltakene
som EU treffer pa finansmarkedsomradet, og
swerger for at tiltakene far tilsvarende og samtidig
virkning i Norge.

Mens LCH, SIX x-clear og EuroCCP gjgr opp handel
med aksjer pa Oslo Bers og ulike andre markeds-
plasser, gjer Nasdaq Clearing AB opp ravarederi-
vater pa den norske ravarebgrsen Nasdaq Oslo
ASA. LCH gjer dessuten opp OTC-derivater.

En norsk deltaker i Nasdaq Clearing AB misligholdt
forpliktelsen sin i september 2018. Innbetalte mar-
giner fra deltakeren var ikke tilstrekkelig til & dekke
tapene som oppstod. Deler av tapene matte derfor
baeres av deltakerne, se boks: Medlemsmislighold
i Nasdaq Clearing AB.
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FIGUR 4.4 Verdien av alle OTC-derivater som handles gjennom LCH

BNP Storbritannia: 22 400 milliarder
BNP Norge: 3 536 milliarder

Daglig omsetning i Norges Banks
oppgj@rssystem: 248 milliarder

Kilder: Bank of England (2018), Statistisk sentralbyra, World Bank (2018) og Norges Bank

Overvaking

Norges Banks overvaking av sentrale motparter
som er viktige for finansiell sektor i Norge, foregar
gjennom deltakelse i internasjonale samarbeids-
lgsninger.

Den nederlandske sentralbanken har opprettet
et samarbeidsforum (College) i trdd med EMIR
for & overvake EuroCCP. Norges Bank deltar som
observater uten stemmerett.

Bank of England har opprettet et College i trad
med EMIR for & overvake LCH. Bank of England
har ogsa etablert et Global College med bredere
sammensetning enn EMIR College. Norges Bank
deltar i Global College uten stemmerett.
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« Norges Bank og Finanstilsynet har inngatt en
samarbeidsavtale med sveitsiske myndigheter
om overvaking av SIX x-clear.

Gjennom dette arbeidet skal myndighetene pase
at sentrale motparter har en god og forsvarlig
risikostyring.



MEDLEMSMISLIGHOLD | NASDAQ CLEARING AB

Dersom en deltaker ikke kan innfri sin forpliktelse overfor en sentral motpart, kan den sentrale motparten
bli pafert tap. Dette vil normalt dekkes av sikkerhet som det misligholdende medlemmet har innbetalt pa
forhand. | sjeldne tilfeller er tapet sa stort at medlemmets sikkerhet ikke er nok. Da ma de andre medlem-
mene vare med pa a dekke tapet. En slik hendelse oppstod i den svenske sentrale motparten Nasdaq
Clearing AB 12. september 2018. Et medlem fra Norge fikk et tap som han ikke klarte & dekke inn. Tapet
var knyttet til posisjoner i kraftderivater som var handlet pa den norske ravarebgrsen Nasdaq Oslo ASA.

Stengingen av posisjonen medferte et tap pa 114 millioner euro for Nasdaq Clearing og de andre med-
lemmene. To tredjedeler av de gvrige medlemmenes bidrag til misligholdsfondet gikk tapt, og disse
medlemmene matte fylle opp igjen fondet innen to dager.

Nasdaq Clearing AB er under tilsyn av den svenske Finansinspektionen som har omtalt hendelsen (Finans-
inspektionen (2018)). Ifalge rapporten hadde Nasdaq Clearing AB ingen regler for hvor stor posisjon et
clearingmedlem kan ha, sa lenge kravet til innbetalt marginsikkerhet er oppfylt. | denne hendelsen dreide
det seg om en veldig stor posisjon i forhold til markedet. Sterrelsen pa posisjonen forarsaket en komplisert
auksjonsprosess som sannsynligvis ferte til sterre tap enn hvis posisjonen hadde veert liten eller marke-
det hadde vaert mer likvid. Finansinspektionen skriver at de har gjort en farste analyse av hendelsen. De
ser alvorlig pa det som har skjedd, og skal fortsette a arbeide med sparsmal knyttet til krav og oppfelging
av medlemmer, rutiner ved mislighold, konsentrasjonsrisiko og risikomodeller.

Den norske ravarebgrsen Nasdag Oslo ASA er under tilsyn av det norske Finanstilsynet som publiserte
tilsynsmerknader 7. januar 2019. Finanstilsynet papekte her flere forhold som barsen ber rette opp.
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Tabellvedlegg

Tabell 1: Transaksjoner i avregnings- og oppgjerssystemer.
Antall daglige observasjoner. Gjennomsnitt

2008 2009° 2010 2011 2012

NICS

NICS Brutto 605 524 568 548 594 659 624
NICS SWIFT 6390 6269

Netto'

NICS Netto (millioner)? 59 6,5 6,8 72 78 8,2 8,7
NBO

Totalt antall transaksjoner 1165 1146 1138 1274 1406 1367
RTGS bruttotransaksjoner 463 477 479 549 595 592
utenom NICS

T Avvikletijuni 2010.
2 Tidligere NICS Masse og NICS SWIFT Netto betalinger under 25 mill. inngar fra og med juni 2070 i NICS Netto.
3 ForNBO er tallene for 2009 beregnet for perioden 17. april til 31. desember.

Kilder: Tallene under NICS er hentet fra Bits. Tallene under NBO er hentet fra Norges Bank

1 Tabeller som viser utviklingen i kunderettet betalingsformidling, er publisert i Norges Bank Memo 1/2019.
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Tabell 2: Transaksjoner i avregnings- og oppgjerssystemer.
Daglig omsetning (milliarder kroner). Gjennomsnitt

2008 2009° 2010 2011 2012 2013 2014 2015 2016 2017 2018

NICS 246,6 2131 196,5 221,4 2478 253,5 262,8 285,9 2841 297,0 315,3
NICS Brutto 165,9 1241 107,2 1191 138,6 136,0 140,9 160,1 158,7 163,3 1752
NICS SWIFT Netto' 73 6,1 - - - - -
NICS Netto? 73,4 82,9 89,3 102,3 109,2 117,5 121,9 125,8 125,4 133,7 140,1
NBO 2249 168,4 162,2 1721 201,9 188,3 198,0 219,3 221,2 235,8 247,6
NICS Brutto 163,9 113,2 106,3 119,0 1377 135,2 140,8 157,5 156,1 159,0 172,2
RTGS bruttotransaksjoner 45,6 40,2 42,5 42,4 511 38,5 42,5 46,0 40,4 421 573
utenom NICS
NICS SWIFT Netto' 11 09 11 - - - -
NICS Netto? 9,2 9,6 71 6,3 8,7 10,3 10,8 11,9 12,4 13,1 13,3
VPO og 51 4,5 53 4,5 4,4 4,2 39 3,8 3,7 4,2 4.8
Oslo Clearing*
VPO 4.9 4,4 5.2 4,5 4,4 4,2 39 38 3,6 4,2 4.8
Oslo Clearing® 03 01 0,1 0,1 0,0 0,0 0,1 - 0,0 00 0,0
1 Avviklet i juni 2010.
2 Tidligere NICS Masse og NICS SWIFT Netto betalinger under 25 mill. inngar fra og med juni 2070 i NICS Netto.
3 For NBO er tallene for 2009 beregnet for perioden 17. april til 31. desember. | dette aret er det et brudd i serien.
4 Avvikletimai 2015 (legalt integrert i SIX x-clear).
5 Senote4.

Kilder: Tallene under NICS er hentet fra Bits. Tallene under NBO er hentet fra Norges Bank

Tabell 3: Antall deltakere i avregnings- og oppgjerssystemer (ved arsslutt)

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Norges Banks 143 140 134 129 131 128 131 129 129 124 127
oppgjerssystem (NBO):

Banker med konto i Norges

Bank

Norges Banks 22 21 21 21 22 22 21 22 22 21 21
oppgjerssystem (NBO):
Banker med masseoppgjer i

Norges Bank

DNB 103 106 105 103 98 98 97 94 94 93 92
SpareBank 1 SMN 16 16 13 12 1 11 1" 1 11 11 10
Norwegian Interbank Clearing 143 145 142 138 132 131 130 128 128 125 124
System (NICS)

Kilde: Norges Bank
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