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Hgringssvar — TIBER-NO

Vi viser til brev 23. mars der Finanstilsynet og Norges Bank sendte TIBER-NO pa hgring.

Nordic Financial CERT gnsker innfgring av TIBER-NO rammeverket velkommen. Vi mener det vil gi
et viktig positivt bidrag til robustheten mot cyberangrep i de finansielle tjenestene og
virksomhetene i Norge.

Vi stgtter de foreslatte valgene pa de valgfrie elementene i TIBER-EU.

Det er viktig at lzering er et uttalt hovedmal med testene, og at man har mest fokus pa laering nar
de gjennomfgres. Blue team skal vaere sterkere og mer veltrent etter gjennomfgrt test. Vi haper a
kunne bidra til at leeringen kan komme hele naeringen og samfunnet til gode gjennom vare

veletablerte forum og relasjoner for leering og deling.

Vedlagt er noen litt detaljerte innspill til implementeringsveilederen.

Daglig leder
(Dette brevet er digitalt signert.)
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Besgksadresse: Hansteens gt. 2, Oslo www.nfcert.org Bankkonto: 1503.93.78261
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Innspill og kommentarer til implementeringsveilederen

Figur 3 kapittel 4:
Resultatet fra fase 2 malrettet etterretning kan bedre formuleres som «Spesifikk trussel- og
scenariorapport.»

Kapittel 4.4. avslutning

En sveert viktig effekt av slike tester er laerings- og trenings-effekten - at blue team blir sterkere og
bedre rustet til 3 oppdage og stanse slike angrep gjennom selve testen.

Sluttrapporten som dokumenterer styrking og laering bgr veere et viktigere resultat enn en evt.
tiltaksplan.

"Purple teaming" innebaerer normalt at man laerer sammen - ikke bare som del av et
oppsummerende mgte til slutt.

- red team viser hva de gjgr, og nar

- blue team finner ut hva de gikk glipp av, hvordan de evt. kan oppdage/stanse slike angrep i
fremtiden.

Kapittel 4.4.2 deling av resultater

Nar man bruker sa mye ressurser pa lzering, er det viktig at leerdommen kan deles. Vii NFCERT har
et godt apparat for 3 dele — bade apent og lukket/begrenset pa ulike mater. Vart hap er at alle
vare medlemmer kan laere av TIBER-NO testene, ved at virksomhetene som gjennomfgrer tester
deler sine erfaringer og leerdommer i vare fora og kanaler.

Postadresse: Pb 2644, NO-0203 Oslo, Norway post@nfcert.org Org.nr.: NO 919 221 852 MVA
Besgksadresse: Hansteens gt. 2, Oslo www.nfcert.org Bankkonto: 1503.93.78261



		2021-05-11T17:50:55+0000
	Morten Tandle


		2021-05-11T17:52:27+0000
	Not specified




