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Hgringssvar - TIBER-NO

Vi viser til brev med referanse 21/00672 der man ber om hgringssvar knyttet
til vurderingen av TIBER-NO. Netsecurity AS sine synspunkter pd hgringer er
felgende:

Overordnet er Netsecurity AS positive til en innfgring av TIBER-NO. Vi mener
ordningen vil hjelpe bransjen til & ha en systematisk og strukturert
tilnaerming til gjennomfgring av slike tester, samtidig som sikkerheten
Igftes nar sarbarheter blir identifisert og rettet. Vi er dog usikre pad om
graden av valgfrinet og frivillighet som det er lagt opp til vil gjgre at
ordningen vil ha den gnskede effekten. Erfaringsmessig kan frivillighet vaere
ngkkelen til vellykket innfgring av slike ordninger, men pa sikt bgr det stilles
sterkere krav til bransjen.

Vi har fglgende komnmentarer og spgrsmal til hgringsdokumentet:

“Det fglger av sikkerhetsloven at virksomheter med skjermingsverdige
informasjonssystemer kan be Nasjonal Sikkerhetsmyndighet (NSM) om &
utfgre inntrengningstester for a teste om etablerte kontrolltiltak er
tilstrekkelige. Inntrengingstestene kan ogsa utfgres av tredjeparter som er
godkjent av NSM" (pkt 3, side 3)

e Hvordan blir denne godkjenningsordningen?

e Vil den tilsvare NSMs kvalitetsordning for hendelseshandtering?
e Hvor kan man vise interesse?

e Vil det bli en felles ordning for EU/Norden, eller kun for Norge?

Trussel-etterretning som skal benyttes synes i stor grad tenkt a veere basert
pa bransjens GTL-rapport utarbeidet av NFCERT. Disse er som kjent ikke
offentlig tilgjengelige.

e Hvordan kan en leverandgr av Red Team-tjenester som ikke har
levert oppdrag under TIBER-NO tidligere sikre at man har
ngdvendig kompetanse for a dekke de ngdvendige behovene?

e Erdette tenkt dekket av godkjenningsordningen?

e Vil godkjente tredjeparter (ref pkt 3, side 3) fa tilgang pa GTL-
rapporten eller ma man fa et oppdrag fgrst for a fa tilgang?
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“Norges Bank organiserer og bemanner et «TIBER-NO Cyber Team» (TCT-
NO) for a forvalte og operasjonalisere TIBER-NO, og har det formelle
ansvaret for forvaltning av rammeverket” (pkt 6, side 4)

e Vil det kun veere ansatte fra Norges Bank som deltar i TCT-NO eller
vil dette veere et sammensatt team fra ulike instanser?

e Hvilke vurderinger er gjort rundt faren for at dette teamet blir en
flaskehals i prosessen?

«TIBER-NO er ment for foretak i finansiell sektor som har funksjoner som er
kritiske for det norske finansielle systemet. For TIBER-NO er det likevel valgt
at ikke-kritiske funksjoner ogsa kan inkluderes i tester. Videre er det apnet
for at foretak i finansiell sektor som ikke har kritiske funksjoner kan delta i
TIBER-NO og gjennomfgre TIBER-tester». (pkt 8, side 6)

e De tosiste linjene bgr omformuleres da det kan misforstas som to
sider av samme sak.

Vi takker for muligheten til § komnme med innspill og kommentarer, og ser
frem til implementeringen av ordningen.

For Netsecurity AS

Vegard Vaage
Leder Red Team
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