DNB

DNB ASA Dato: 05.05.2021
Dronning Eufemias gate 30 Deres ref: 21/00672
0191 Oslo

Norges Bank
Finanstilsynet

Bakgrunn

I brev av 25.03.2021 har Norges Bank og Finanstilsynet sendt hgring for innfgring av rammeverket
TIBER-NO som omfatter trusselbasert testing av cybersikkerhet for funksjoner innenfor finansiell
sektor i Norge.

Hegringssvar fra DNB

DNB stgtter forslaget fra Finanstilsynet og Norges Bank angdende rammeverket TIBER-NO. DNB
mener at innfgringen av TIBER-NO er et viktig bidrag for & gke motstandsevne mot cyberangrep og
sikre finansiell stabilitet.

DNB opplever at innspill til rammeverket har blitt hgrt og tatt inn i forslaget som foreligger, og at det
er gjort gode vurderinger underveis i prosessen.

DNB gnsker likevel & presisere bevissthet rundt ressursbruken i utfgrelse av en TIBER-NO test i
forhold til andre viktige sikkerhetsaktiviteter. Det er en internasjonal mangel pa nok kvalifisert
personell i forhold til behov innenfor cybersikkerhetsomradet og en for omfattende og langvarig test
kan potensielt veere utfordrende i forhold til annet helhetlig sikkerhetsarbeid.

DNB er spesielt opptatt av at testen balanseres i forhold til forsvarende enhet (omtalt som "blue
team") slik at en test ikke gker risikoen for at reelle cybersikkerhetsangrep gar uoppdaget mens "blue
team" handterer en test. Det er derfor viktig at testens lengde og omfang ngye ses opp imot den
totale kapasiteten til a ha et forsvarlig sikkerhetsniva.

Testens formal er a teste foretakets forsvar og responskapabilitet, og da er det viktig at
organisasjonen ikke svekkes mens testen pagar som kan utnyttes av angripere. Kombinert med malet
om at «blue team» ikke skal ha kjennskap til testen, vil det veere ngdvendig at TCT-NO utviser
fleksibilitet. Slik kan hybride lgsninger vaere et godt alternativ der man, etter en periode, informerer
«blue team» om testen. Dette er allerede forspkt i TIBER-tester i andre land uten reduksjon i
testkvalitet.

Det er ogsa gnskelig at det legges inn mulighet for fleksibilitet rundt kravene om at utfgrende av
testen ma vaere eksterne aktgrer. Enkelte virksomheter, herunder DNB, har egen kapasitet til a
utfgre «red team» som bgr kunne brukes i enkelte deler av testen for a gi lokalkunnskap som gjgr
testen bedre i gitte tilfeller.

I hgringsnotatet star det at «TCT-NO deltar i oppstartsmgte med foretakene for TIBER-NO-tester, er
ansvarlig for kommunikasjon med andre relevante myndigheter og kan be om at myndighetsorganer
blir invitert til oppstartsmgter dersom det kan bidra til & gke verdien pa testingen eller er nyttig pa



andre mater.» En slik involvering av andre myndighetsorganer bgr vaere i samrad og enighet med
foretaket som testes.
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