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Endelige merknader - Tilsyn med beredskapslasninger for
innenlands betalingsformidling

Det vises til stedlig tilsyn 2. september 2013, Finanstilsynets forelopige tilsynsrapport datert
6. februar 2014, DNB Bank ASA (DNB) kommentarer til denne datert 7. mars 2014 og
oppfelgingsmeter om nye drift og beredskapslesninger i forbindelse med endring i bankens
tekniske infrastruktur.

Tilsynet med DNB er ett av flere tilsyn med tema alternative betalingslosninger i en
beredskapssituasjon som er gjennomfort med et utvalg akterer i den norske
betalingsinfrastrukturen. Pa bakgrunn av de gjennomforte tilsynene, vil Finanstilsynet og
Norges Bank vurdere den samlede informasjonen for a identifisere eventuelle sarbarheter for
sektoren totalt sett. Eventuelle funn i den samlede vurderingen vil distribueres til berorte
tilsynsenheter og kunne komme i tillegg til det som fremkommer i denne rapporten.

Finanstilsynet og Norges Bank har merket seg bankens kommentarer og har folgende
merknader:

1. Trinn 1 - Kjernelosningene er viktig

Finanstilsynet og Norges Bank tar bankens svar til etterretning og legger til grunn at bankene
som benytter seg av DNBs IKT-tjenester (oppgjerstjenesten pa niva 2) benytter de samme
tekniske losningene som DNB bruker selv. DNB legger dette til grunn i risikovurderinger og
beredskapsarbeid for betalingsformidlingsomradet.

2. Trinn 1 — Risikoanalyse — fullskala katastrofetest
Finanstilsynet og Norges Bank tar DNBs svar til etterretning og legger til grunn bankens
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arbeid med & etablere nye datasenter med heye krav til tilgjengelighet. Videre er
Finanstilsynet informert om bankens beredskapsplaner basert pa en tre-senter losning bade for
stormaskin og andre server-baserte losninger.

3. Trinn 2 — Alternative betalingslosninger

e Alternativ til DNB Connect — MTF DNB File transfer
Finanstilsynet og Norges Bank tar bankens svar til etterretning og legger til grunn bankens
pagaende arbeid og videre planer med et migreringsprosjekt som har som mal a flytte
samtlige VIP- og storkunder over pa ny og forbedret losning. Lesningen vil ogsa bli tilbudt
enkelte kunder i SMB- segmentet med sarlige behov eller med store transaksjonsvolum.
Videre legges det til grunn at i en beredskapssituasjon der DNB Connect ikke er tilgjengelig
vil banken kunne etablere losningen MFT DNB file transfer for storre kunder.

e Sikker filoverforing som vedlegg til e-post for SMB-kunder
Finanstilsynet og Norges Bank tar bankens svar til etterretning og legger til grunn bankens
losning for sikker filoverforing via e-post. I en beredskapssituasjon vil naringslivskunder
kunne sende e-post med betalingstransaksjoner til banken via denne losningen.

e Utvidet blankett behandling
Finanstilsynet og Norges Bank tar bankens svar til etterretning og legger til grunn bankens
arbeid med & sikre tilgjengelighet for de ordinere losningene gjennom kontinuitets- og
beredskapslesninger.

4. Trinn 2 - Beredskapsplaner for kort og automater
Finanstilsynet og Norges Bank tar bankens svar til etterretning og legger til grunn bruken av
STIP og de muligheter som ligger i denne lgsningen for a sikre at bankens kunder kan fa
tilgang til kontanter selv ved manglende kontakt mellom Fellesfunksjonen og DNBs
kjernebanklesning.

5. Trinn 3 — Risikovurderinger av scenarier som forer til at kjernesystemer ikke er
tilgjengelige

Finanstilsynet og Norges Bank tar bankens svar til orientering og legger til grunn innholdet i
dokumentene det er vist til. Finanstilsynet og Norges Bank har videre notert seg bankens
arbeid med etablering av nye datasenter med tilherende beredskapslesninger, heri ogsa et
tredje driftssted (katastrofesikring) for stormaskin som skal vare operativt ila. 2015. Disse
tiltakene vil bedre DNBs beredskap, men bankens beredskap for totalutfall av systemene er
begrenset av evne til & handtere kontanter, anslatt til ca. 2 - 3 dager. Finanstilsynet og Norges
Bank vurderer derfor at DNB har mangler i sin totale beredskap.

Kopi av merknadene bes sendt valgt revisor.
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