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Hovedstyrets vurdering

Rapporten Finansiell infrastruktur er en del av Norges
Banks arbeid for a fremme finansiell stabilitet og et
effektivt betalingssystem. Hovedstyret dreftet inn-
holdet i rapporten 3. mai 2017.

Norges Bank fglger interbanksystemenes og verdi-
papiroppgjerssystemets virksomhet gjennom
lapende tilsyns- og overvakingsarbeid. Det har det
siste aret veert fa avvik i systemene, og de oppfyller
i stor grad internasjonale prinsipper.

Hovedstyret vurderer den finansielle infrastrukturen
som i hovedsak effektiv. Det betyr at betalinger kan
gjennomferes raskt, sikkert, til lave kostnader og pa
mater som er tilpasset brukernes behov. Samtidig er
det rom for forbedringer.

Raske betalinger innebaerer at mottaker far pengene
pa konto fa sekunder etter at betalingen erigangsatt.
Publikums etterspersel etter slike betalinger vil trolig
gke fremover. De eksisterende norske lgsningene er
ikke utformet for 3 mete en slik gkning. Lasningene
er ikke anvendelige for alle typer betalinger, og det er
belapsgrenser for hvor store betalinger som kan gjen-
nomferes. | tillegg paferes bankene kredittrisiko nar
personkunder i ulike banker gjer raske betalinger til
hverandre. Hovedstyret mener det ber etableres en
ny underliggende infrastruktur for raske betalinger
uten svakhetene dagens lgsninger har. Det kan legge
til rette for gkt bruk og at sterre belep kan ga gjennom
lzsningen. Norges Bank har i samarbeid med Finans
Norge tatt initiativ til et prosjekt for & utvikle og imple-
mentere en slik infrastruktur. Det tas sikte pa at alle
bankene tar i bruk en midlertidig felles lgsning i ar og
en ferdig felles lgsning innen utgangen av 2019.
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Cyberkriminalitet kan utgjere en trussel mot finansiell
stabilitet. Betalingssystemets avhengighet av IT gjer
det utsatt for cyberkriminalitet. Norges Bank felger
opp at interbanksystemene Norges Bank ferer tilsyn
med har tilfredsstillende forsvarsverk. Et viktig
element er at systemeiere sikrer at kritiske IT-leveran-
derer har etablert robuste beredskapslgsninger og at
disse testes regelmessig. Norges Bank vil ogsa fort-
sette a styrke beredskapen for & beskytte oppgjeret
i Norges Bank.

Den tekniske driften av betalingssystemet er i stor
grad utkontraktert. Systemeiernes ansvar endres ikke
av at hele eller deler av driften utfgres av andre. Det
krever at systemeierne har ressurser og kompetanse
til & folge opp leveranderene. | fjorarets rapport ga
Norges Bank uttrykk for at risikostyringen med ut-
kontraktert drift fra systemviktige betalingssystemer
ber bedres. Systemeierne har satt i verk tiltak. Norges
Bank vil falge opp systemeiernes kontroll med den
utkontrakterte driften. Det er i trad med anbefalinger
fra det internasjonale pengefondet (IMF).

Det er etablert elektroniske beredskapslasninger som
skal sgrge for at driften kan gjenopptas raskt ved et
avbrudd i de ordinzere lasningene. Det eksisterer i
dag imidlertid ikke elektroniske beredskapsl@sninger
som er tilstrekkelig uavhengige av det ordinzere beta-
lingssystemet. | siste instans er derfor en beredskaps-
lzsning med kontanter en viktig del av den samlede
beredskapslasningen til betalingssystemet. Norges
Bank og Finanstilsynet mener bankene har ansvaret
for a tilby kontanter til kundene i en beredskapssitua-
sjon, og har foreslatt en forskrift hvor bankenes ansvar
klargjeres.



Norges Banks ansvar

Den finansielle infrastrukturen bestar av betalings-
systemet og verdipapiroppgjgrssystemet. Infrastruk-
turen skal sgrge for at pengebetalinger og transak-
sjoner i finansielle instrumenter blir registrerte, avreg-
net og gjort opp.

Det folger av sentralbankloven § 1 at Norges Bank
skal fremme et effektivt betalingssystem innenlands
og overfor utlandet. Betalingssystemet omfatter etter
sentralbankloven § 1 alle mater, ordninger og inn-
retninger som kan benyttes til & utfare eller formidle
betalinger. Effektivitet i betalingssystemet innebaerer
at betalinger kan gjennomfares raskt, sikkert, til lave
kostnader og pa mater som er tilpasset brukernes
behov.

Norges Bank fremmer et effektivt betalingssystem
ved &:

Folge med pa utviklingstrekk i den finansielle
infrastrukturen og vaere en padriver for endringer
som kan gjere den mer effektiv.

Overvake og fere tilsyn med enkeltaktorer.

Norges Bank gir konsesjon og ferer tilsyn med
avregnings- og oppgjerssystemer for pengeover-
foringer mellom banker (interbanksystemer). Til-
synsansvaret fglger av betalingssystemloven kapit-
tel 2. Norges Bank felger opp at interbank-
systemene etterlever bestemmelsene i betalings-
systemloven.

Norges Banks overvaking bygger pa sentralbank-
loven § 1 og internasjonale prinsipper.

Sorge for sikkert, raskt og kostnadseffektivt
oppgjer av betalinger mellom bankene med konto
i Norges Bank.

Utstede sedler og mynt.

| rapporten Finansiell infrastruktur gjer Norges Bank
rede for bankens tilsyns- og overvakingsarbeid, og
gir uttrykk for hvor banken mener det er behov for
endringer og forbedringer i den finansielle infrastruk-
turen. Rapporten inneholder ogsa omtale av aktuelle
tema og utfordringer i den finansielle infrastrukturen.



1 Utfordringer | den

finans

clle infrastukturen

Et effektivt betalingssystem kjennetegnes ved at betalinger kan gjennomferes raskt, sikkert, til lave kost-
nader og pa mater som er tilpasset brukernes behov. IT bidrar til 3 gjere betalingssystemet effektivt, men
det felger ogsa med utfordringer blant annet knyttet til cyberkriminalitet og utkontraktering.

Det eksisterer i dag ikke elektroniske beredskapslasninger som er tilstrekkelig uavhengige av det ordinzre
betalingssystemet. Kontanter er derfor i siste instans en viktig del av den samlede beredskapslgsningen til

betalingssystemet.

Antall cyberangrep oker, og metodene som benyttes
blir stadig mer sofistikerte. Det krever skjerpet innsats
bade hos myndighetene og private systemeiere. System-
eiere og myndigheter bgr samarbeide nasjonalt og
internasjonalt for & bekjempe cyberkriminalitet.

Internasjonalt vurderer Financial Stability Board (FSB),
Bank for International Settlements (BIS) og Inter-
national Organization of Securities Commissions
(IOSCO) cyberkriminalitet som en av de sterste trus-
lene mot finansiell stabilitet.! Finansministrene i
G20-landene hadde cybersikkerhet som tema pa et
mete i mars 2017. Bakgrunnen er at den globale finan-
sielle infrastrukturen er tett sammenvevd. Det inne-
baerer at et vellykket cyberangrep kan gjere stor skade
pa den globale finansielle infrastrukturen.

Betalingssystemene er gjiennomgaende sentraliserte,
noe som gjgr dem sarbare for cyberangrep. Et vellyk-
ket cyberangrep pa den finansielle infrastrukturen kan
medfere tap av store verdier og at kunder ikke far
gjennomfart sine betalinger. Et vellykket angrep kan
ogsa innebaere at sensitiv informasjon kommer pa
avveie.

Til forskjell fra mange andre arsaker til operasjonell
svikt, er cyberangrep planlagte handlinger. Motivene
for cyberangrep kan blant annet vaere gkonomisk
vinning, & hente ut informasjon eller & forstyrre tje-
nesten. Akterene som star bak angrepene kan vaere
organiserte kriminelle, hackeraktivister eller innsidere.
| enkelte tilfeller kan disse ogsa vaere stettet av andre
lands myndigheter.2 Cyberangrepene blir stadig mer
avanserte og gjer det ngdvendig a tilpasse bered-
skapen. Det krever at systemeierne jobber malrettet
og systematisk for & redusere sannsynligheten for at
et angrep blir vellykket.

1 SelMF (2016).
2 Se Office of Financial Research (2017).
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Sentralbanker er ogsa utsatte for cyberkriminalitet.
1 2016 ble det gjennomfert et cyberangrep som resul-
terte i at 81 millioner dollar forsvant fra kontoen som
sentralbanken i Bangladesh har i den amerikanske
sentralbanken. Stjalet legitimasjon ble benyttet for &
fa tilgang til kontoen. Norges Bank vil fortsette &
styrke beredskapen for a beskytte oppgjeret mellom
bankene i Norges Bank.

Akterene i betalingssystemet har i stor grad utkon-
traktert IT-driften, og flere benytter samme [T-leve-
rander. Profesjonelle IT-leverandgrer kan ha bedre
kompetanse og mer ressurser til & utvikle effektive
forsvarslinjer mot cyberangrep. Bruk av leveranderer
kan dermed redusere risikoen for et vellykket cyber-
angrep. Pa den annen side kan sentrale leverandarer
som betjener flere systemer vaere mer utsatte for
forsgk pa cyberangrep, fordi effekten av et vellykket
angrep mot dem kan bli sterre. Angrep kan skje pa
ulike mater. Kriminelle kan for det ferste forsgke a fa
tilgang til informasjon om et system ved & angripe en
IT-leverander direkte. Et angrep kan ogsa rettes mot
andre kunder av IT-leverandgren for pd den maten a
fa tilgang til informasjon om systemet. Leverandarenes
sikring av virksomheten for & hindre at kriminelle far
tilgang til informasjon - enten direkte eller indirekte
via andre kunder - ma innga i risikovurderingen av
utkontraktert drift. Systemeier har ansvaret for hele
driften og ma pase at bade leverandgrene og eventu-
elle underleveranderer har effektive tiltak for a redu-
sere sannsynligheten for et vellykket cyberangrep.

CPMI-IOSCO har utarbeidet retningslinjer for styrking
av forsvarsverket til systemene i den finansielle infra-
strukturen mot cyberkriminalitet.? Retningslinjene
utfyller de internasjonale prinsippene fra CPMI-IOSCO,
som Norges Bank evaluerer systemene etter, se
ramme pa side 24. Et viktig formal med retningslinjene
er & fa en konsistent oppfelging pa tvers av lande-
grensene. Den finansielle infrastrukturen er global
med mange forbindelser mellom akterer i ulike land.

3 Se CPMI-IOSCO (2016).



Tiltakene mot cyberkriminalitet krever derfor samar-
beid bade nasjonalt og internasjonalt. Akterer i den
nordiske finansnaeringen skal etablere Nordic Finan-
cial CERT. Dette er et samarbeid som skal identifisere
og bekjempe cyberangrep. Norges Bank vil fortsette
a legge vekt pa retningslinjene fra CPMI-IOSCO i over-
vakingen og tilsynet av systemene i den finansielle
infrastrukturen framover.

Utkontraktering innebaerer a overlate til en oppdrags-
taker & utfere en oppgave istedenfor a utfere den selv.
| betalingssystemet er, som nevnt over, utvikling og
drift av IT-systemene i stor grad utkontraktert.* System-
eiernes ansvar for utkontraktert drift stiller store krav
til oppfelging. Systemeierne ma ha tilstrekkelig med
ressurser og kompetanse til & fore effektiv kontroll
med leveransene.

Utkontraktering legger til rette for at stordriftsfordeler
kan utnyttes ved at flere benytter samme leverander.
Profesjonelle IT-leverandgrer kan ha bade ressurser
og kompetanse til & utvikle mer robuste lgsninger
enn de enkelte aktgrene i betalingssystemet har hver
for seg. Det kan redusere sannsynligheten for opera-
sjonell svikt. At flere av akterene i betalingssystemet
har utkontraktert driften av [T-systemene til samme
leverandgr, innebaerer samtidig en konsentrasjons-
risiko. Dersom en sentral IT-leverander til betalings-
systemet feiler, kan store deler av betalingssystemet
bli rammet.

En arbeidsgruppe ledet av Finanstilsynet utarbeidet
i 2016 anbefalinger knyttet til utkontraktering av IT-
oppgaver fra akterer innenfor finansiell infrastruktur.
Finansdepartementet og Norges Bank var represen-
tertiarbeidsgruppen. Arbeidsgruppen har gitt anbe-
falinger om risikoreduserende tiltak ved utkontrakte-
ring. Gruppen har ogsa vurdert om noen oppgaver er
sa viktige for betalingssystemet at IT-driften ber skje
i Norge. Norges Bank vil fglge opp de anbefalingene
som er relevante for Norges Banks oppgjarssystem
og interbanksystemer Norges Bank ferer tilsyn med.

4 Norges Bank papekte utfordringer knyttet til utkontraktering i
Norges Bank (2015).

Norges Bank vil ved vurdering av systemeiernes
utkontraktering av IT-oppgaver blant annet legge vekt

pa:

At muligheten for styring og kontroll med virksom-
heten ikke svekkes.

« Om foretaket det utkontrakteres til er underlagt
tilsyn.

+ Om noen oppgaver av sikkerhetsmessige grunner
ber driftes i Norge.

- Risikoen i det aktuelle landet ved utkontraktering
til utlandet.

Norges Bank har i overvdkingen av betalingssystemet
de siste arene lagt stor vekt pa at beredskapslasnin-
gene i betalingssystemet er robuste, og at aktgrene
har tilfredsstillende styring og kontroll med driften.

Betalingssystemet skal ivareta samfunnets behov for &
formidle og gjere opp betalinger for varer og tjenester.
Konsekvensene av svikt i betalingssystemet kan vaere
store for samfunnet. Myndighetene legger derfor vekt
pa at beredskapslgsningene til betalingssystemet er
tilfredsstillende.

Norges Bank papekte i fjordrets rapport om finansiell
infrastruktur at bankenes distribusjon av kontanter
kan bli mangelfull i en krisesituasjon.® Finanstilsynet
og Norges Bank har i brev til Finansdepartementet
hesten 2016 gitt uttrykk for at bankene har ansvaret
for & distribuere kontanter til kundene ogsa i en bered-
skapssituasjon, og foreslatt en forskrift hvor pliktene
klargjeres. Finansdepartementet sendte saken pa
hering i starten av 2017, med heringsfrist 2. mai 2017.

5 Se Norges Bank (2016).



Norges Bank forsyner bankene med kontanter basert
pa bankenes innskudd i sentralbanken. Bankene for-
syner sine kunder basert pa kundenes innskudd i
bankene. Nar bankkundene gnsker & konvertere mellom
bankkontopenger (fordringer pa bankene) og kontanter
(fordringer pa sentralbanken), gjer de uttak og inn-
skudd av kontanter. Dette er bestemmende for ban-
kenes ettersporsel etter kontanter i Norges Bank.

Bankene skal i samsvar med kundenes forventninger
og behov motta kontanter fra kundene og gjere inn-
skudd tilgjengelig for kundene i form av kontanter.®
Det falger av forarbeidene til finansforetaksloven at
det er opp til bankene selv d innrette seg slik at de
oppfyller denne plikten. Bestemmelsen utelukker ikke
at bankene kan ta betalt for innskudd eller uttak. Det
er heller ikke krav om at bankene ma utfere kontant-
handteringen selv.”

Bankene har i stor grad utkontraktert sine kontant-
tjenester. Det endrer ikke bankenes plikter og ansvar
overfor kundene.®

Det kan tenkes at det i framtiden vil eksistere flere
alternative og teknisk sett uavhengige elektroniske
betalingssystemer som kan fungere som beredskaps-
lasninger dersom det oppstar svikt i det ordinaere
elektroniske betalingssystemet. Det finnes ikke i dag
elektroniske betalingsl@sninger som er tilstrekkelig
uavhengige av de ordinare betalingslgsningene, og
som kan fylle en slik beredskapsrolle. Det er derfor
behov for kontantberedskap.

Hvilket ansvar ulike akterer har i en beredskapssitua-
sjon, ber vaere klart. Rekkevidden av bankenes plikter
etter finansforetaksloven kan oppfattes som uklar.
Finanstilsynet og Norges Bank foreslo derfor hgsten
2016 i brev til Finansdepartementet at det fastsettes
en forskrift som presiserer at bankene har ansvaret
for & distribuere kontanter til kundene i en bered-
skapssituasjon.

6 Jf. finansforetaksloven § 16-4.
7 Jf. prop. 125L (2013-2014) kapittel 13.16.
8 Jf. finansforetaksloven § 13-4.
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| forskriftsforslaget foreslar Finanstilsynet og Norges
Bank:

+ Bankene ma etablere Igsninger og rutiner for a
distribuere kontanter ved svikt i det elektroniske
betalingssystemet. Kunden skal innenfor rimelig
reiseavstand og innenfor rimelig tid kunne ta ut
kontanter.

+ Dersom bankene har utkontraktert tjenestene, ma
bankene gjennom retningslinjer og avtaler med
kontanthandteringsselskapene og andre leveran-
derer sikre at det er klare rutiner for hvordan okt
ettersparsel etter kontanter kan mates pa kort
varsel.

+ Bankene ma ha beredskap for kontanthandtering
i tilfelle kontanthandteringsselskapet ikke er i stand
til 2 oppfylle sine forpliktelser etter avtalen.



2 Utvik
betall

ngstrekk |
Ngssystemet

Betalingssystemet er for tiden i rask utvikling. Utvikling og innovasjon innen betalingstjenester er drevet av

ny teknologi, nye aktgrer og nye reguleringer.

Personer og bedrifter bruker blant annet betalingskort, nettbank og mobiltelefon nar de skal gjere betalinger.
Bak slike betalingstjenester ligger en omfattende infrastruktur som inkluderer oppgjer mellom banker. Norges
Bank har i samarbeid med Finans Norge og Bits tatt initiativ til et prosjekt for a utvikle og implementere en
ny infrastruktur for raske betalinger. Infrastrukturen skal legge til rette for at det gar fa sekunder fra betaling
igangsettes til belgpet er tilgjengelig pa mottakers konto, samtidig som risikoen for bankene er lav.

Betalinger skjer i skende grad ved hjelp av mobiltekno-
logi. Bankene har utviklet betalingsapplikasjoner til
mobiltelefoner som har fatt utbredelse i Norge. Ny
teknologi og nytt regelverk legger til rette for at andre
akterer enn banker kan tilby betalingstjenester. Ny
teknologi og nye aktgrer kan bidra til at brukerne far
billigere, sikrere og mer brukervennlige betalings-
tjenester. Samtidig innebaerer aspekter ved utvik-
lingen en del utfordringer for effektiviteten i betalings-
systemet.

Applikasjoner til & utfere betalinger har eksistert i flere
ar. Man har blant annet kunne benytte nettleseren til
a utfere betalinger over nett. Mobilapplikasjoner tilbyr
mobile brukervennlige grensesnitt for betalinger.
| tillegg kan mobiltelefonens teknologi benyttes til
sikker autentisering av betalinger. De sterste aktgrene
pa det norske markedet for mobile betalingsapplika-
sjoner er Vipps, som er utviklet av DNB, og MobilePay
utviklet av Danske Bank. Vipps og MobilePay er i ferd
med a etablere seg som egne selskaper og knytter
til seg flere banker gjennom bredere eierskap.

Store internasjonale teknologiakterer har utviklet
egne mobile betalingsapplikasjoner. Slike aktarer er
forelgpig ikke store i det norske markedet for beta-
lingstjenester, men de har allerede store kundegrupper
pa andre omrader. Det kan legge til rette for at de vil
kunne vokse raskt ogsa innen betalingsformidling.

Et effektivt betalingsmiddel er kjennetegnet ved at
det kan brukes overalt. En utfordring er at ulike banker
og bankallianser har hver sine betalingslesninger, og
at lesningene bare kan brukes pa spesifikke bruker-
steder. | tillegg kan betalingstjenester fra store inter-
nasjonale teknologiakterer bidra til & forsterke denne

trenden. Disse aktgrene kan finne det lannsomt a
lage lukkede l@sninger knyttet til sine @vrige tjenester.
Betalingstjenester kan for eksempel integreres i @vrige
applikasjoner, slik som i en meldingsapplikasjon, og
bare kunne benyttes av de som benytter denne
tjenesten. Videre kan mobilutstyrsprodusenter gjen-
nom utforming av utstyr og rettigheter til teknologien
hindre at andre kan tilby betalingstjenester pa deres
plattformer.

Lukkede lgsninger i markedet for mobile betalingst-
jenester kan hindre utnyttelse av stordriftsfordeler
og vanskeliggjere betalinger pa tvers av banker og
applikasjoner. Konkurransen om kundene bgr skje pa
toppen av apne felleslgsninger som realiserer stor-
driftsfordeler. Konkurranse mellom tilbydere om a
kontrollere infrastruktur eller standarder, blant annet
gjennom lukkede Izsninger og krav til eksklusivitet
pa brukersteder, kan hindre effektivitet.

Norges Bank har sammen med Finans Norge og Bits
tattinitiativ til at bankene utvikler en felles infrastruktur
for raske betalinger, se kapittel 2.2. Dette vil kunne
bidra til at betalinger kan gjennomfares raskt pa tvers
av applikasjoner, med en felles infrastruktur som
grunnlag for betalingene.

Eksistensen av en rekke ulike betalingsapplikasjoner
kan ogsa skape vansker for utsalgstedene. De ma
beslutte hvilke av disse applikasjonene de vil tilby sine
kunder a betale med. Flere produsenter er nd i ferd
med a utvikle terminaler som kan handtere et stort
antall applikasjoner. Det kan bidra til effektivitet og
brukervennlighet. Samtidig kan det vaere noen ut-
fordringer knyttet til dette. Dersom standardiserte
terminaler fungerer som en portvakt for aktegrer som
vil tilby betalingstjenester, kan dette vanskeliggjere
markedsadgangen for nye aktgrer som vil utvikle
betalingstjenester.



Betalingsapplikasjoner har til nd i hovedsak basert
seg pa internasjonale betalingskort som under-
liggende betalingsinstrument. Slike kort har tradisjo-
nelt vaert dyre i bruk, og er ikke n@dvendigvis de mest
kostnadseffektive lasningene. En forbruker kan dess-
uten risikere a betale for samme tilleggstjeneste flere
ganger. Bade tilbydere av betalingsapplikasjoner og
de underliggende betalingskortene tilbyr ofte ekstra
tjenester som for eksempel beskyttelse mot bedrageri.

Kostnadene knyttet til betalingsapplikasjoner kan
endre seg. For det forste har BankAxept jobbet med
afa pd plass enlgsning, slik at det kan benyttes som
underliggende betalingsinstrument for betalings-
applikasjoner. Dette kan gjere betalingene billigere.

For det andre kan nye reguleringer redusere kost-
nadene knyttet til bruken av internasjonale betalings-
kort. Formidlingsgebyrforskriften, som er en del av
regelverkspakken som hegrer sammen med det revi-
derte betalingstjenestedirektivet i EU (PSD2), regule-
rer kortordningenes gebyrer. Dette vil kunne lede til
lavere kostnader ved bruk av kort som er omfattet av
reguleringen.

Pa noe lengre sikt vil PSD2 legge til rette for nye
betalingstjenestetilbydere som kan initiere konto-til-
konto betalinger pd vegne av kunden utenom kort-
ordningene. Selv om PSD2 vil gjere det enklere for
nye akterer & etablere seg innen betalingstjenester,
vil bankene fortsatt ha en vesentlig rolle i betalings-
systemet gjennom & tilby betalingsmidler og konto-
infrastruktur. PSD2 og formidlingsgebyrforskriften er
omtalt i boks pa side 9.

Som et utgangspunkt ber prisen pa en tjeneste settes
lik marginalkostnaden. Da vil prisene bidra til effektiv
ressursallokering, ved at kundens verdsetting av
tjenesten reflekterer kostnaden ved & produsere den.
Ekstra kostnader knyttet til en betalingstjeneste bar
derfor kunne belastes kunden.

Banker priser betalingstjenester i sammenheng med
sitt evrige tjenestetilbud. Teknologiakterer vil ogsa
ta hensyn til at betalingstjenestene pavirker salget av
gvrige tjenester. For kunden ber det vaere enkelt &
sammenlikne priser og kvalitet ved valg av betalings-
tjeneste. Et mangfold av betalingsapplikasjoner fra
aktgrer med komplekse forretningsmodeller kan gjgre
det vanskelig for kunden & sammenlikne priser, til-
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leggstjenester og behandling av personlig informa-
sjon. Dette kan fare til at prisen blir et utydelig signal
for de underliggende kostnadene, og at kundene ikke
velger riktige lgsninger ut fra sine behov.

PSD2 inneholder regler for overvelting av kostnader
pa betalerne. Utgangspunktet er at brukerstedet kan
kreve ekstra betalt av kunden for bruk av en betalings-
tjeneste. Brukerstedet kan imidlertid ikke ta mer betalt
enn den ekstra kostnaden som er forbundet med den
spesifikke betalingstjenesten som brukes. Direktivet
legger derfor til rette for en effektiv bruk av betalingst-
jenester ved at prisen for bruken av en tjeneste ikke
kan settes hgyere enn kostnaden.

Et brukersted kan imidlertid ikke kreve ekstra betalt
fra kunden nar det benyttes et kort som er omfattet
av maksimalsatsene i formidlingsgebyrforskriften.
Maksimalsatsene i forskriften er satt slik at de skal
tilsvare salgsstedets kostnad hvis kundene benytter
kontanter. Hvis brukerstedet har tatt hgyde for at
kunden bruker kontanter i sin prissetting, vil det impli-
sitt ogsa ha tatt hayde for bruk av kort omfattet av
maksimalsatsene.

Nye akterer og ny teknologi pavirker sikkerheten i
betalingssystemet. Ny teknologi tilrettelegger for
sikrere betalinger, blant annet gjennom sikker autenti-
sering. PSD2 stiller strenge krav til akterer som skal
tilby betalingstjenester, bade ved a stille krav til rutiner
for betalingsautentisering, og ved at akterene ma
stille sikkerhet for a dekke tap.

Nye akterer kan ogsa gi enkelte utfordringer for sik-
kerheten i betalingssystemet. Det blir flere aktgrer
som det ma feres tilsyn med og overvakes. Hvis beta-
lingstjenester tilbys av store internasjonale aktorer,
kan konsekvensene av teknisk svikt hos enkeltaktegrer
fa sterre omfang. Norges Bank vurderer i hvilken grad
nye aktarer og ny teknologi kan fa betydning for sikker-
heten i betalingssystemet og finansiell stabilitet. Et
viktig element i denne vurderingen er cyberkriminali-
tet, se kapittel 1.1.

De nye tjenestene og reguleringene er i stor grad til-
passet bankenes kontoinfrastruktur.

Det finnes ogsa mobile betalingstjenester som ligger
utenfor bankenes kontoinfrastruktur. E-pengeforetak
tilbyr lgsninger der en kunde kan forhdandslade en



PSD2 OG FORMIDLINGSGEBYRFORSKRIFTEN

Betalingstjenestedirektivet tradte i kraft i 2007 og er tatt inn i E&S-samarbeidet. Hovedformalet med direktivet
er a legge til rette for sikre og effektive betalingstjenester i EU/E@S.

EU-kommisjonen foreslo et revidert direktiv (PSD2) i 2013. Dette var blant annet begrunnet i et behov for en
mer harmonisert anvendelse i medlemstatene, samt a introdusere nye tjenester som kunne bidra til & realisere
formalene i direktivet:

Et mer integrert og effektivt marked for betalinger i EU
Likere konkurransevilkar for tilbydere av betalingstjenester
Gjere betaling sikrere

Beskytte forbrukere

Lavere pris pa betalinger

PSD2 legger til rette for to nye typer tjenester: betalingsinitiering og kontoinformasjon. En tilbyder av betalings-
initieringstjenester vil gjennom regulert tilgang til kontosystemet kunne gjennomfare en betaling fra konto til
konto, typisk mellom en kunde og en butikk. | praksis innebaerer dette et alternativ til korttjenester. Konto-
informasjonstjenester gjar det mulig for kunder a fa informasjon pa tvers av kontoer i ulike banker og land.

Tilbydere av betalingsinitieringstjenester og kontoinformasjonstjenester vil vaere underlagt tilsyn, regulering
og overvakning av relevante myndigheter.

Finansdepartementet sendte 28. april 2017 pa hering utkast til regler som vil gjennomfare deler av PSD2.
Heringsfristen er 18. august 2017. Direktivet berarer ogsa Justis- og beredskapsdepartementets ansvarsom-
rader. Justis- og beredskapsdepartementet vil utarbeide et eget haringsnotat for sine ansvarsomrader.

Formidlingsgebyrforskriften er en del av regelverket som hgrer sammen med PSD2. Forskriften ble fastsatt
27. juni 2016 og implementerer EU-forordningen om formidlingsgebyr i Norge. Formalet er a gke konkurransen
i betalingsmarkedet og redusere betalingskostnadene for forbrukerne. Forskriften setter maksimalsatser for
gebyret som utstederen av kortet kan belaste kortinnlgseren (typisk butikkens bank). For debet-kort er maksi-
malsatsen 0,2 prosent av kjgpesummen, mens den for kredittkort er 0,3 prosent av kjgpesummen. For en mer
detaljert beskrivelse av strukturen og gebyrene for betalingskort, se Norges Bank (2016).

applikasjon med penger ved a overfere penger til
e-pengeforetaket. Applikasjonen kan benyttes til
betalinger og andre pengeoverfgringer. Et eksempel
pad en slik Izsning er PayPal. E-pengelasningene vil
likevel vaere knyttet til bankenes kontoinfrastruktur.
Kundene vil normalt benytte penger fra en bankkonto
til & lade e-pengeapplikasjonen med penger. Nar en
betaler med penger fra e-pengekonto, vil betalingen
ofte skje til mottakers bankkonto.

Det finnes ogsa betalingsapplikasjoner der man kan
benytte private digitale valutaer, slik som Bitcoin, til
a gjennomfere betalinger. Private digitale valutaer er
forelgpig lite utbredt som betalingsmiddel i Norge.

Norges Bank utreder om det er behov for a tilby elek-
troniske sentralbankpenger i tillegg til kontanter, se
ramme pa side 10. Det er for tidlig & si hva som vil
komme ut av dette arbeidet. Lignende arbeider er
startet opp i flere sentralbanker.
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| et effektivt betalingssystem skjer betalingene raskt
og sikkert, til lavest mulig kostnader for samfunnet og
tilpasset brukernes behov. Norges Bank vil undersgke
hvordan effektiviteten i det norske betalingssystemet
vil pavirkes av en nedgang i kontantbruken og om elek-
troniske sentralbankpenger kan tilfere gnskede egen-
skaper til fremtidens betalingssystem.

Kontantenes andel av publikums betalingsmidler blir
stadig mindre, mens kontopengenes andel vokser.
Kontopenger er fordringer pa private banker. Elektro-
niske sentralbankpenger vil kunne gi publikum et alter-
nativ til kontanter. Elektroniske sentralbankpenger vil
i likhet med kontantene bli en fordring pa sentralbanken.

Dersom Norges Bank velger 4 tilby elektroniske sentral-
bankbankpenger, er de i utgangspunktet ikke ment a
erstatte eller utkonkurrere kontantene, men a utfylle
dem. Norges Bank vil fortsette a tilby sedler og mynter
sa lenge samfunnet etterspgr dem.

Norges Bank vil utrede hvilke mulige tekniske Igsninger
forimplementering av elektroniske sentralbankpenger
som finnes. Bade sentraliserte og desentraliserte
Izsninger vil bli vurdert. En sentralisert l@sning kan for
eksempel innebaere at enkeltpersoner far muligheten
til 3 dpne konto i sentralbanken, eller i et system kontrol-
lert av Norges Bank. En annen mulig lesning er at
sentralbanken utsteder et plastkort eller utvikler en
applikasjon som folk kan betale med. Ulike Igsninger
kan kreve lovendring og behandling i Stortinget.
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Norges Bank vil ogsa undersagke hvilke konsekvenser
en eventuell innfering av nye former for sentralbank-
penger kan fa for banksystemet, finansiell stabilitet og
gjennomferingen av pengepolitikken.

Spersmalet om elektroniske sentralbankpenger reiser
flere komplekse problemstillinger. Litteraturen pa feltet
erien tidlig fase. Det er sannsynlig at arbeidet vil paga
over flere ar. Norges Bank vil i arbeidet legge vekt pa
kontakt med sentralbanker, akademia og andre nasjo-
nale og internasjonale akterer.



Allerede pad 1970-tallet ble det etablert sakalte brutto-
oppgjer i sanntid (real time gross settlement - RTGS)
i enkelte land. Norges Banks oppgjerssystem apnet
for oppgjer i sanntid i 1999. Det betyr at det tar kort
tid - ofte bare sekunder - fra betaling initieres av
betaler til den er pa betalingsmottakers konto. Slike
lzsninger er etablert for oppgjer av betalinger mellom
banker og andre aktgrer i finansmarkedet, mens beta-
linger som involverer vanlige personkunder og foretak
normalt blir sendt gjennom lasninger som krever mer
tid.

| flere land har det de siste arene kommet l@sninger
for raske betalinger ogsa for personkunder. Eksempler
pa slike land er Storbritannia (2008), Sverige (2012) og
Danmark (2014). Lesningene i disse landene har to
viktige fellestrekk: For det farste nar en betaling fram
til mottaker fa sekunder etter at betalingen er gjort.
Dette gjelder alle tidspunkt pa degnet gjennom hele
aret. For det andre padrar ikke bankene seg kredittri-
siko selv om betalingene umiddelbart er tilgjengelige
for kundene.

Ogsa i Norge er det etablert lgsninger som gjer det
mulig for personkunder i ulike banker a giennomfare
raske betalinger til hverandre. Publikums etterspersel
etter raske betalinger vil trolig gke fremover. De eksis-
terende norske lgsningene er ikke utformet for a mote
en slik gkning. Lasningene er ikke anvendelige for alle
typer betalinger, og det er belgpsgrenser for hvor
store betalinger som kan gjennomferes. | tillegg
paferes bankene kredittrisiko nar personkunder i ulike
banker gjor raske betalinger til hverandre, se boks pa
side 12. Jo sterre omfang bruken av raske betalinger
far, dess sterre vil behovet for & kontrollere denne
kredittrisikoen bli.

Norges Bank og Finans Norge tok hgsten 2016 initia-
tiv til et prosjekt for & utvikle og implementere en ny
felles infrastruktur for bankene som ikke har svak-
hetene som dagens lgsninger for raske betalinger har,
og som legger til rette for gkt fremtidig bruk. Det ble
satt ned en arbeidsgruppe som varen 2017 leverte en
rapport med forslag til utforming av en slik infrastruk-
tur. Det tas sikte pa a etablere en ferdig lasning innen
utgangen av 2019, og at alle bankene i mellomtiden
benytter en midlertidig felles lasning. Arbeidsgruppens

rapport skal etter planen behandles av styrende
organer i Norges Bank, Finans Norge og Bits som-
meren 2017.

Hovedelementene i den foreslatte lgsningen vil etter
planen bli:

Betalingsmottakers bank skal godskrive betalings-
mottakers konto umiddelbart.

Lasningen skal vaere tilgjengelig for kunder i alle
banker, hele degnet og hele aret. Den skal kunne
brukes til betalinger mellom kunder, fra kunde til
bedrift og fra bedrift til bedrift.

Lesningen skal legge til rette for betalinger med
KID eller annen form for detaljert informasjon. Den
legger dermed til rette for betalinger til bedrifter.

Betalingene utveksles og avregnes fortlgpende og
en posisjon beregnes for hver enkelt bank.

For & hindre at det oppstar kredittrisiko setter hver
bank av likviditet pa en egen konto i Norges Bank.
Belgpet som er satt av pa denne kontoen, sikrer at
bankene kan dekke forpliktelsene de padrar seg.

Bankenes posisjoner gjeres opp i sentralbank-
penger innenfor Norges Banks dpningstid. Dermed
unngas det at bankene bygger opp posisjoner mot
hverandre over lengre tid.

Bankene kan legge sine egne kunderettede beta-
lingslesninger, for eksempel mobilbetalingsappli-
kasjoner, pd toppen av l@sningen.

Bankene vil kunne delta bade direkte og indirekte i
lzsningen for raske betalinger. Banker som deltar
indirekte, ma knytte seg til en direkte deltaker. Den
direkte deltakeren ma dekke bade sin egen posisjon
og posisjonen til de indirekte deltakerne i oppgjeret
i Norges Bank. Det oppstar dermed eksponeringer
mellom de indirekte deltakerne og den direkte delta-
keren de deltar gjennom. Reglene for hvordan slike
eksponeringer skal handteres, inkludert eventuelle
grenser for sterrelsen pa eksponeringene, blir avtalt
mellom bankene selv.
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KREDITTRISIKO | DAGENS NORSKE LOSNINGER FOR RASKE BETALINGER

En stor del av eksponeringene mellom bankene oppstar fordi kunder i ulike banker gjer betalinger til hverandre.
En betaling mellom to personkunder i ulike banker kan i dag behandles pa to mater:

1 Mottakers bank godskriver mottakers konto etter at bankene har gjort opp seg imellom. | dag gjennom-
feres interbankoppgjerene knyttet til bankenes betalingsformidling fem ganger daglig pa hverdager, mens
det ikke gjennomfares oppgjar i helger og pa andre fridager.' En stor del av betalingene behandles i dag pa
denne maten.

2 Mottakers bank godskriver mottakers konto umiddelbart, far bankene har gjort opp seg imellom. Mottakers
bank patar seg dermed kredittrisiko inntil den har mottatt pengene fra betalers bank. Med kredittrisiko
menes her risikoen for at mottakers bank av ulike arsaker ikke mottar - og taper - belgpet den har god-
skrevet mottaker.

Bankene etablerte i 2012 en felles infrastruktur for raske betalinger kalt «straksbetalinger». Lasningen inne-
baerer at mottakerbank godskriver mottakers konto fer den har mottatt oppgjer fra betalers bank. For a begrense
stegrrelsen pa eventuelle tap enkeltbanker kan paferes dersom betalers bank ikke gjer opp for seg, er det inngatt
en avtale om tapsfordeling mellom alle deltakerbankene. Flere av de starre bankene hadde fortsatt ikke tatt
lzsningen i bruk ved utgangen av april 2017.

Bankene kan ogsa tilby kundene raske betalinger uten & benytte infrastrukturen som ble etablerti 2012, men
disse vil ikke vaere omfattet av den overnevnte tapsfordelingsavtalen. | slike tilfeller, der mottakerbanken

godskriver mottakers konto fer belgpet er overfert fra betalers bank, patar mottakerbanken seg kredittrisiko
inntil den selv har mottatt belgpet.

1  Oppgjerene gjennomferes pa hverdager kl. 5.30, 9.30, 11.30, 13.30 og 15.30.
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3 Utviklingen i systemene
- Tilsyn og overvaking

Norges Bank fglger interbanksystemenes og verdipapiroppgjerssystemets virksomhet gjennom Igpende
tilsyns- og overvakingsarbeid. Det har det siste aret veert fa avvik i systemene, og de oppfyller i stor grad

internasjonale prinsipper.

Norges Bank ferer tilsyn med avregnings- og opp-
gjorssystem for pengeoverfaringer mellom banker
(interbanksystem). Norges Banks tilsynsansvar for
interbanksystem fglger av betalingssystemloven
kapittel 2. Norges Bank gir konsesjon og ferer tilsyn
med at interbanksystemene etterlever betalingssys-
temloven og konsesjonsvilkar. Dersom Norges Bank
oppdager forhold som er i strid med betalingssys-
temloven eller konsesjonsvilkarene, vil Norges Bank
palegge interbanksystemene a rette opp forholdene.
| ytterste konsekvens kan Norges Bank trekke tilbake
konsesjonen.

Norges Bank ferer tilsyn med:
Norwegian Interbank Clearing System (NICS)
Oppgjersbanksystemet til DNB

Norges Bank kan gi unntak fra konsesjon til interbank-
systemer som vurderes a ha begrenset betydning for
den finansielle stabiliteten. Oppgjersbanksystemet
til SpareBank 1 SMN har et slikt unntak.

Norges Bank overvaker systemene i den finansielle
infrastrukturen. Overvakingen bygger pa sentralbank-
loven § 1 og internasjonale prinsipper for systemer i
den finansielle infrastrukturen.” Dersom Norges Bank
i overvakingen avdekker forhold som hindrer effektivi-
tet, vil Norges Bank oppfordre systemeier om a rette
opp svakhetene, og eventuelt ta opp dette med rele-
vant tilsynsmyndighet.

Norges Bank overvaker:
Norges Banks oppgjerssystem (NBO)
Oppgjersbanksystemet til SpareBank 1 SMN
Registerfunksjonen til Verdipapirsentralen (VPS)
og verdipapiroppgjeret (VPO)
De to sentrale motpartene LCH og SIX x-clear

9 Se CPMI-IOSCO (2012).

Norges Bank deltar ogsa i en komité med represen-
tanter fra relevante sentralbanker som overvaker CLS
Bank International (CLS), som er en internasjonal opp-
gjersbank for valutahandler. Den amerikanske sentral-
banken leder overvakningsarbeidet av CLS.

Bestemmelsene i betalingssystemloven om inter-
banksystemer gjelder ikke for oppgjerssystemet til
Norges Bank (NBO). Norges Bank overvaker NBO.
Overvakingen og driften av NBO er i trdd med inter-
nasjonale anbefalinger plassert i ulike organisatoriske
enheter i Norges Bank. Etter beslutning i 2017 er det
klargjort at forsvarslinjene i risikostyringen ikke er en
del av overvdkingen som gjengis i denne rapporten,
se naermere omtale pa side 26.

| betalingssystemloven er betalingssystemer definert
som interbanksystemer og systemer for betalings-
tjenester. Interbanksystemer er systemer for over-
fering av penger mellom banker med felles regler for
avregning og oppgjer. Systemer for betalingstjenester
er systemer for overfgring av penger mellom kunde-
kontoer i banker eller hos andre som kan yte betalings-
tjenester, jf. betalingssystemloven § 1.

Verdipapiroppgjerssystemer er i betalingssystem-
loven definert som systemer basert pa felles regler
for avregning, oppgjer, eller overfering av finansielle
instrumenter.

Finanstilsynets tilsynsvirksomhet og Norges Banks
tilsyns- og overvakingsarbeid er delvis overlappende.
Norges Bank samarbeider derfor tett med Finans-
tilsynet. Tabell 3.1 gir en oversikt over de ulike system-
ene i den finansielle infrastrukturen. De kunderettede
systemene for betalingstjenester falges opp av Finans-
tilsynet.
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TABELL 3.1 Finansiell infrastruktur som er underlagt tilsyn eller overvaking

System Instrument Operator
Oppgjerssystemet til Betalinger Norges Bank

Norges Bank (NBO)

Norwegian Interbank Betalinger NICS Operatgrkontor
Clearing System (NICS)

Oppgjersbanksystemet Betalinger DNB Bank ASA

til DNB Bank ASA

Oppgjersbank systemet Betalinger SpareBank 1 SMN

til SpareBank 1 SMN

Verdipapiroppgjeret (VPO)  Verdipapir Verdipapirsentralen ASA

(VPS)

VPS’ registerfunksjon Verdipapir VPS

Finansielle
instrument

Det sentrale motparts-
systemet til SIX x-clear

SIX x-clear (SIX)

Det sentrale motparts- Finansielle LCH

systemet til LCH Instrument
Continuous Linked Valuta- CLS Bank
Settlement (CLS) handler

IMF vurderte i 2015 den norske finansielle infrastruk-
turen og hvordan Norges Bank og andre myndigheter
gjennomferer tilsyn og overvaking. Norges Bank har
det siste aret arbeidet med a folge opp anbefalingene.
Blant annet har Norges Bank kommunisert overfor
enkelte systemeiere at risikostyringen av utkontrak-
tert virksomhet bgr bedres.

Vurdering etter internasjonale prinsipper

Norges Bank evaluerer systemene underlagt tilsyn
og overvaking etter internasjonale prinsipper, se
ramme pa side 24.

De internasjonale prinsippene er utarbeidet av
Committee on Payments and Market Infrastructures
(CPMI), som er en komité bestaende av representan-
ter for sentralbanker, og International Organization
of Securities Commissions (IOSCQO), som er den inter-
nasjonale organisasjonen for tilsynsmyndigheter for
verdipapirmarkedene.
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Tilsyn/overviking Forvaltningsorgan

Overvaking

Tilsyn og
overvaking

Tilsyn og
overvaking

Overvaking

Tilsyn og
overvaking
Tilsyn og
overvaking
Tilsyn og
overvaking

Tilsyn og
overvaking

Tilsyn og
overvaking

Norges Bank
Norges Bank
Norges Bank
Norges Bank

Tilsyn med VPS og VPO: Finanstilsynet
Overvaking av VPO: Norges Bank

Tilsyn med registerfunksjonen: Finanstilsynet
Overvaking av registerfunksjonen: Norges Bank

Tilsyn med SIX: Det sveitsiske og det norske
finanstilsynet

Overvaking av SIX: Den sveitsiske sentralbanken
og Norges Bank

Tilsyn med LCH: Bank of England
Overvaking av LCH: Global College og EMIR
College, blant annet Norges Bank

Tilsyn med CLS: Federal Reserve
Overvaking av CLS: Sentralbanker med valuta i
CLS, blant annet Norges Bank

Interbanksystemer er systemer for overfering av
penger mellom banker, med felles regler for avregning

0g oppgjer.

NORGES BANKS OPPGJ@RSSYSTEM

Kort om systemet

Norges Bank er den gverste oppgjersbanken i det
norske betalingssystemet. | Norges Banks oppgjers-
system (NBO) foretas oppgjer mellom banker og
andre institusjoner som har konto i Norges Bank. Alle
betalinger i norske kroner blir i siste instans gjort opp
i NBO, se figur 3.1.

En bank ma ha konto i Norges Bank for & delta direkte
i oppgjer i NBO. Om lag 130 banker har en slik konto,
i hovedsak norske banker.



FIGUR 3.1 Interbank- og verdipapiroppgjerssystemene i Norge'

Norges Banks

oppgjgrsystem
(NBO)
CLS
VPS
I NICS Avregning
[ Sentrale motparter]

r

Direkte deltagere:
Banker/private oppgjersbanker

Indirekte deltagere:

Banker

1 Figuren gir ikke et fullstendig bilde

Kilde: Norges Bank

| NBO gjeres betalinger opp bade brutto og netto.
Bruttooppgjer er oppgjer av enkeltbetalinger. Slike
betalinger kan sendes til oppgjer i hele apningstiden
til NBO, og gjeres opp umiddelbart. Nettooppgjar er
oppgjer av transaksjoner som er avregnet i NICS eller
VPS. I en avregning inngar mange transaksjoner og
hver bank far beregnet hva den netto skylder eller har
til gode mot andre banker. Nettooppgjer skjer pa fast-
lagte tidspunkter gjennom dagen.

Alle banker med konto i Norges Bank kan delta direkte
i bruttooppgjeret. 21 banker deltok ved utgangen av
2016 direkte i oppgjer av avregninger fra henholdsvis
NICS og VPS. Andre banker deltar indirekte i netto-
oppgjerene gjennom en av disse.

Norges Bank har kjgpt programvaren for NBO fra det
italienske selskapet SIA S.p.A (SIA). Programvaren er
utviklet av det sgr-afrikanske selskapet Perago, som
er eid 100 prosent av SIA. IT-driften av oppgjers-
systemet har siden 2003 veert utkontraktert til EVRY
Norge AS.

Det siste aret har overvakingen vaert konsentrert
rundt omrader der det tidligere er avdekket for-
bedringsbehov. Disse omradene er styring og kontroll
med utkontraktert virksomhet, etterlevelse av regel-
verk, intern ansvarsdeling og arbeid med risikoanalyser.

Driften av NBO har veert stabil det siste aret, og uten
alvorlige hendelser.

Det er ikke gjennomfert starre endringer i NBO det
siste aret.
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NORWEGIAN INTERBANK CLEARING SYSTEM

Interbanksystemet Norwegian Interbank Clearing
System (NICS) er bankenes felles system for avregning
av betalingstransaksjoner. Nesten alle betalingstran-
saksjoner i Norge, herunder korttransaksjoner, blir
sendt til NICS. De fleste transaksjonene som NICS
mottar, inngar i en avregning. Det innebaerer at det
blir regnet ut en nettoposisjon for hver enkelt bank
mot alle andre banker. Avregningsresultatet blir sendt
til Norges Banks oppgjerssystem (NBO), hvor net-
toposisjonene gjeres opp. Oppgjer av avregninger
skjer fem ganger daglig pa hverdager, henholdsvis kl.
5.30, 9.30, 11.30, 13.30 og 15.30.

Bankene sender ogsa transaksjoner via NICS som ikke
inngar i en avregning. Disse transaksjonene blir gjort
opp enkeltvis (brutto) i NBO. Betalinger kan gjgres
opp enkeltvis i hele NBOs dpningstid, mellom kl. 5.30
0g 16.35. Slike transaksjoner er typisk over 25 millio-
ner kroner.

Systemeieren NICS Operatgrkontor har utkontraktert
den tekniske driften av NICS til Nets Norge Infrastruk-
tur (NNI). NNI benytter ogsa andre selskaper i Nets-
konsernet til & utfgre driftsoppgaver.

Norges Bank har mottatt seknad om overfering av
operatgransvaret for NICS fra NICS Operatarkontor
til Bits AS (Bits). Norges Bank har varslet at det trolig
vil bli gitt tillatelse til en slik overfering, og at det sam-
tidig vil foretas en tilpasning av vilkarene for konse-
sjonen. Bits er et infrastrukturselskap som ble oppret-
tet av Finans Norge i 2016. Overferingen av operater-
ansvaret er blant annet ment & innebaere styrket
kapasitet og kompetanse for ivaretakelse av syste-
meierskapet for NICS.

Overfering av operatgransvaret for NICS har vaert
blant temaene pa de siste tilsynsmatene med NICS
Operatgrkontor. NICS Operatgrkontor har ogsa ori-
entert om arbeid med risiko og beredskap, herunder
driftsleveranderens etablering av et nytt datasenter.
Det kan blant annet bidra til & gjere beredskapsles-
ningene for NICS mer robuste.
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Den tekniske driften av NICS har veert stabil de siste
arene. Det siste aret har det fa avvik, og ingen har
vaert alvorlige.

Fra 13. oktober 2016 gkte antallet daglige avregninger
i NICS fra fire til fem. Den nye avregningen ble lagt til
kl. 9.30. Samtidig ble avregningen som tidligere ble
utfert kl. 11.00, forskjevet til kl. 11.30.

PRIVATE OPPGJORSBANKSYSTEMER

Det er tre private oppgjersbanker i Norge som gjer
opp for andre banker i NBO. DNB er oppgj@rsbank for
94 banker, SpareBank 1 SMN for 11 banker og Danske
Bank for én bank.

En privat oppgjersbank overtar posisjonene til andre
banker etter avregninger i NICS og gjer opp pa deres
vegne i NBO. Etter oppgjeret i Norges Bank blir
oppgjerskontoene til deltakerbankene belastet eller
godskrevet i den private oppgjersbanken. Direkte
deltakere i NBO blir kalt niva 1-banker, mens banker
som deltar gjennom en privat oppgjersbank, blir kalt
niva 2-banker.

Oppgjersbanksystemene er ikke avgrensede syste-
mer, men bygger pa oppgjgrsbankenes systemer og
rutiner for transaksjoner for gvrig.

Avtaleverket for oppgjeret pa niva 2 er fastsatt av
NICS Operaterkontor og er en del av bankenes felles
regelverk for betalingsformidling. Enkelte forhold, for
eksempel kommersielle betingelser, avtales likevel
direkte mellom oppgjersbank og deltakerbankene.

DNB har konsesjon fra Norges Bank for sitt oppgjers-
system. Norges Bank gjennomfarer faste halvarlige
tilsynsmoter med DNB om oppgjersbanksystemet.
I tillegg blir det gjennomfert mater om enkelttemaer
ved behov. Tema pa tilsynsmatene det siste aret har
vaert testing av beredskapsl@sninger, arbeidet med &
lage nye driftslgsninger og evalueringen av kritiske
leverandarer etter internasjonale prinsipper.



CPMI-IOSCO har utarbeidet fem forventninger til kri-
tiske tjenesteleveranderer for FMI-er. DNB har gjen-
nomfert en vurdering av om de kritiske leverandgrene
tilfredsstiller forventningene. Kritiske leverandgrer for
DNB er EVRY, Tata Consultancy Services og HCL Tech-
nologies. Etter DNBs vurdering mater leveranderene
forventningene.

SpareBank 1 SMN har fritak for konsesjon, og Norges
Bank ferer derfor ikke tilsyn med oppgjersbanksys-
temet til denne banken. Norges Bank overvaker likevel
virksomheten og gjennomfarer regelmessige mater
med SpareBank 1 SMN. P4 mgtene gjennomgas blant
annet driftssituasjonen, gjennomferte svelser og
eventuelle systemendringer.

Virksomheten til oppgjerssystemet til Danske Bank
har et sd begrenset omfang at Norges Bank ikke over-
vaker dette systemet.

Driftssituasjonen for oppgjersbanksystemene til DNB
og SpareBank 1 SMN har veert stabile det siste aret.
Det har ikke vaert avvik som har pavirket oppgjoers-
banksystemene.

DNB og SpareBank 1 SMN tester oppgjersbanksys-
temene regelmessig. |1 2016 var den mest omfattende
testen at DNB flyttet hele produksjonen sin til reser-
vestedet for en uke. Flyttingen skjedde uten proble-
mer, og det oppstod ikke avvik i produksjonen under
denne testen.

Verken SpareBank 1 SMN eller DNB har gjort starre
endringer i oppgjersbanksystemene det siste aret.

CONTINUOUS LINKED SETTLEMENT

CLS Bank International (CLS) er en internasjonal opp-
gjersbank for valutahandler. 18 valutaer blir gjort opp
i CLS, blant annet norske kroner. Pa kontoene bankene
har i CLS, blir hver enkelt valutahandel gjort opp
brutto. CLS regner ut en nettoposisjon for hver direkte
deltaker i hver valuta. Inn- og utbetalinger av valuta
mellom bankene og CLS skjer mellom CLS og bankene
sine kontoer i de ulike sentralbankene. En oppgjers-
deltaker i CLS kan benytte en annen bank (sakalt kor-
respondentbank) for d gjere innbetalinger og ta imot
utbetalinger. °

10 Seramme paside 27 i Norges Bank (2015).

Ved utgangen av 2016 deltok 66 banker direkte i CLS.
DNB var eneste norske deltaker. Institusjoner som
ikke deltar direkte i CLS, kan fa gjort opp valutahand-
ler i CLS gjennom en direkte deltaker. Ved utgangen
av 2016 deltok 242 norske institusjoner pa denne
maten.

CLS har utkontraktert [T-drift og IT-infrastrukturtje-
nester til IBM, som ogsa leverer operasjonelle tjenes-
ter og stettefunksjoner for CLS-systemet.

CLS er underlagt bade tilsyn og overvaking. Den ame-
rikanske sentralbanken ferer tilsyn med CLS. 23 sen-
tralbanker, blant annet Norges Bank, samarbeider om
a overvake CLS. Den amerikanske sentralbanken leder
overvakingsgruppen. Overvakingsgruppen har inter-
nasjonale prinsipper fra CPMI-IOSCO som utgangs-
punkt for sitt samarbeid og sine vurderinger.! 2

CLS Bank har offentliggjort en beskrivelse av hvordan
CLS-systemet felger internasjonale prinsipper fra
CPMI-IOSCO.B Sentralbankene som deltar i overvakin-
gen av CLS har fatt anledning til & kommentere pa
denne. CLS oppdaterer beskrivelsen hvert andre ar.

Det siste aret har det ikke veert hendelser som har
pavirket oppgjeret av norske kroner i CLS.

CLS planlegger a redusere intradag-kredittgrenser for
deltakere som benytter en korrespondentbank. For-
malet er & hindre at innskuddet CLS far i en valuta blir
lavere enn forpliktelsene CLS har i samme valuta.

11 Se CPMI-IOSCO (2012) og CPMI (2005).

12 Enegen protokoll beskriver hvordan overvakingsgruppen
arbeider, se Federal Reserve (2015).

13 Se CLS Bank International (2016).
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Verdipapirsentralen ASA (VPS) har konsesjon som
norsk verdipapirregister. VPS er ogsa operater av det
norske verdipapiroppgjeret (VPO). | VPO blir rettig-
heter til verdipapirer bokfert pa VPS-konti. Tilherende
pengeoppgjer skjer i Norges Bank.

Aksjehandler som blir sendt til oppgjer i VPO, kommer
fra flere markedsplasser og gar gjennom flere sentrale
motparter, se figur 3.2. Sentrale motparter deltar i
VPO fordi de trer inn i aksjehandler pa regulerte mar-
kedsplasser og blir motpart til bade selger og kjeper
av aksjene. Dette kalles clearing.

OPPGJ@RSSYSTEMET TIL VERDIPAPIRSENTRALEN

Kort om systemet

VPO omfatter oppgjer av aksjer, egenkapitalbevis og
rentepapir i norske kroner. | VPO deltar 36 akterer
(verdipapirforetak, banker og sentrale motparter)
direkte i VPS. Av disse er det 20 som ogsa deltar
direkte i pengeoppgjeret i Norges Bank. Deltakerne
i Norges Bank er banker og sentrale motparter. | til-
legg er det flere akterer som deltar indirekte.

De sentrale motpartene avregner en netto aksjeposi-
sjon og en netto pengeposisjon for hver deltaker og
sender posisjonene til VPS. Avregningen medferer at
feerre aksjetransaksjoner sendes til oppgjer i VPO.

FIGUR 3.2 Handel, clearing og oppgjar av aksjer i norske kroner

ESE BATS
Handel Oslo Bars Turquoise Europe
(London) (London)
\ y v
Clearing SIX x-clear LCH EuroCCP
Privat
bank
Oppgjer
A4 A 4 \ 4

[ Verdipapiroppgjer VPS ][

Pengeoppgjer Norges
Bank

Kilde: Norges Bank
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Transaksjoner med obligasjoner i norske kroner blir
ikke avregnet av sentrale motparter. Disse transak-
sjonene sendes til oppgjer i VPS direkte fra verdipa-
pirforetakene.

VPO gjennomfaeres to ganger per dag, kl. 6.00 og
12.00. 12016 ble 72 prosent av volumet gjort opp i
morgenoppgjeret. VPO er et multilateralt nettoopp-
gjer. For hvert oppgjer beregner VPS en pengeposi-
sjon for hver av de 20 deltakerne i pengeoppgjoret.
Pengeposisjonene blir gjort opp pa deltakernes saer-
skilte VPO-oppgjerskontoer i Norges Bank. Ettersom
det er to oppgjer per dag, blir det maksimalt gjort opp
40 pengetransaksjoner per dag. Etter at pengeopp-
gjeret er giennomfert, blir rettigheter til verdipapirene
bokfart pa VPS-konti. Disse rettighetene bokfares én
og én (brutto). | 2016 var det daglig i gjennomsnitt
48 000 slike transaksjoner i VPS. Det var omtrent 1,2
millioner VPS-konti ved utgangen av 2016.

VPS har ikke utkontraktert driften av sine systemer.™

Norges Bank overvaker VPO og VPS, mens Finans-
tilsynet fgrer tilsyn med VPS, herunder VPS sin opp-
gjersvirksomhet. Norges Bank gjennomfarer halv-
arlige overvadkingsmeter med VPS, der Finanstilsynet
inviteres som observater. | tillegg blir det avholdt
mgter om spesielle tema etter behov. Norges Bank
har i overvdkingen det siste aret blant annet vaert
opptatt av VPS' arbeid med a forberede seg pa ny
EU-regulering (CSDR, se ramme pa side 20).

14 Dette har sammenheng med vilkar som Finansdepartementet
stilte for & godkjenne fusjon av Oslo Bers Holding ASA og Verdi-
papirsentralen Holding ASA i vedtak 8. november 2007.

Det har vaert fa avvik i VPO det siste dret og ingen har
veert alvorlige.

Verdipapirhandel pa regulerte markedsplasser skal
etter standard prosedyre gjores opp etter to dager.
Ikke alle handler blir gjort opp til avtalt dag. Dette
skyldes i hovedsak at selger eller kjgper mangler
dekning. 1 2016 ble 96,4 prosent av transaksjonene
og 91,5 prosent av oppgjersverdien i VPO gjort opp
til avtalt dag. De fleste transaksjonene som ikke blir
gjort opp til avtalt dag, blir gjort opp en eller to dager
senere. Kun et par promille blir kansellert. VPS tilbyr
oppgjersdeltakerne flere tjenester som kan bedre
oppgjersgraden.

VPS startet i 2015 et fornyelsesprogram som omfat-
ter IT-systemer, organisasjon, kompetanse og mar-
kedspraksis. Programmet skal gjennomferes i perio-
den 2016-2018, og dreier seg blant annet om tilpas-
ning til ny EU-regulering (CSDR). For a oppfylle CSDR
ma VPS sgke norske myndigheter om ny autorisasjon
for virksomheten og gjennomfare store endringer i
tjenestetilbud og drift. VPS vil blant annet gke antall
oppgjer fra to til tre oppgjer per dag. Planen er &
innfere et tredje daglig oppgjer senest andre kvartal
2018.

VPS underseker hvordan ny desentralisert teknologi
kan forenkle internasjonal sikkerhetsstillelse. Varen
2017 utviklet VPS, i samarbeid med tre andre verdi-
papirregistre og Deutsche Borse, en prototype for
dette.
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EU vedtok i 2014 en forordning for verdipapiroppgjer
og verdipapirregistre, CSDR (Central Securities
Depository Regulation). Verdipapirregistre har en
sentral rolle ved utstedelse, oppgjer, oppbevaring og
sikkerhetsstillelse av finansielle instrumenter. De er
derfor systemviktige institusjoner for verdipapir-
markedet. Hensikten med reguleringen er a bidra til
trygge og effektive verdipapirregistre og verdipapir-
oppgjerssystemer i EU.

Europeiske verdipapirregistre skal seke hjemlands-
myndighetene om ny tillatelse etter CSDR. En CSDR-
autorisasjon gir registrene tillatelse til a tilby tjenester
i hele EU. Det dpnes dermed for at verdipapirregistre
kan konkurrere med hverandre.

Samtidig som CSDR ble utarbeidet, har den europeiske
sentralbanken laget en teknisk plattform for verdipapir-
oppgjer kalt TARGET2-Securities (T2S). T2S er en felles
IT-lzsning som verdipapirregistre og sentralbanker kan
bruke ved oppgjer av verdipapir. T2S brukes i dag av 18
verdipapirregistre.

Innfering i Norge

Pa oppdrag av Finansdepartementet nedsatte Finans-
tilsynet hasten 2015 en arbeidsgruppe for a forberede
innferingen av CSDR i Norge. Gruppen ble ledet av
Finanstilsynet og hadde deltakere fra Norges Bank, VPS,
Finans Norge, Verdipapirforetakenes Forbund, Finans-
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departementet og Naerings- og fiskeridepartementet.
Gruppen foreslo en ny verdipapirregisterlov. Verdipapir-
oppgjer er i liten grad lovregulert i Norge i dag. Gjennom-
fering av CSDR i norsk rett krever endringer i det norske
verdipapiroppgjgret VPO. CSDR vil ogsa medfere mer
omfattende regulering av Verdipapirsentralen ASA
(VPS), som er den eneste aktgren med autorisasjon
som norsk verdipapirregister.’

Finansdepartementet sendte arbeidsgruppens rapport
pa hering med haringsfrist 8. februar 2017. Norges Bank
uttalte i heringssvaret at det ikke ber apnes for at finan-
sielle instrumenter kan registreres i utenlandske regis-
tre i sterre grad enn det som falger av CSDR, slik at
gjeldende norske rettsvernsregler kan viderefgres i sa
stor grad som mulig. Dessuten stattet Norges Bank at
man videreferer dagens regler om at norske aksjonaerer
i norske selskaper ma registrere aksjene pa verdipapir-
registerkonto i investors navn.?

Nye oppgaver for Norges Bank

Etter arbeidsgruppens forslag er det Finansdeparte-
mentet som skal avgjere sgknad fra VPS om CSDR-
autorisasjon og eventuelle sgknader om a tilby tilknyt-
tede banktjenester eller gjennomfare visse typer
utkontraktering. Finanstilsynet skal vurdere sgknadene

1  EUiverksatte 30. mars 2017 flere regler som utdyper CSDR,
se Official Journal L65, 10.3.2017.

2 Norges Banks brev til Finansdepartementet 30. januar 2017.



og fere tilsyn. Ved vurderingen av slike sgknader fra
VPS skal Finanstilsynet konsultere Norges Bank. For a
fa CSDR-autorisasjon er det nedvendig a oppfylle en
rekke krav om organisering, forretningsregler, utforming
av tjenester, forsvarlig drift og regler for eventuell
avvikling.

Finanstilsynet skal minst arlig foreta en vurdering av
risikoforhold i VPS. Finanstilsynet skal gjennomga de
strategier, ordninger, prosesser og mekanismer som
VPS har innfert for @ overholde CSDR. Norges Bank skal
konsulteres ved denne gjennomgangen. | og med at
kravene i CSDR skal vaere konsistente med prinsippene
i CPMI-IOSCO (2012), ma det vurderes om den arlige
CSDR-gjennomgangen kan erstatte dagens vurdering
av VPS mot prinsippene.

Norges Bank skal ogsa samarbeide med Finanstilsynet
om a fglge opp hvordan forordningens regler for opp-
gjersdisiplin praktiseres i det norske verdipapiropp-
gjerssystemet VPO. Reglene om oppgjersdisiplin skal
stimulere til at oppgjersdeltakerne i sterre grad har
dekning, slik at flere handler gjeres opp pa avtalt dag.
Ifelge CSDR skal deltakere som mangler dekning paleg-
ges dagbater eller andre tiltak.

Norges Bank overvaker i dag ingen andre verdipapir-
registre enn VPS, men dette kan bli endret med CSDR:

+ Eventuelle nye akterer kan sgke norske myndigheter
om CSDR-autorisasjon til 2 opprette verdipapirregister
i Norge. Samme prosedyrer som er beskrevet ovenfor
for VPS, vil gjelde for slike eventuelle nye norske
verdipapirregistre. Norges Bank vil dermed overvake
dem pa tilsvarende mate som VPS overvakes.

+ Dersom utenlandske verdipapirregistre med CSDR-
autorisasjon vil gjere opp i norske kroner over visse
terskelverdier, skal Norges Bank samarbeide med de
aktuelle utenlandske myndighetene om overvakingen.
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SENTRALE MOTPARTSSYSTEMER

Sentrale motparter trer inn i handler mellom kjgper
og selger av finansielle instrumenter og garanterer
for at kontraktene blir oppfylt (clearing). De opprinne-
lige partene i handelen vil da ikke lenger ha motparts-
risiko mot hverandre. Sentrale motparter kan i perioder
med markedsuro gi et viktig bidrag til finansiell stabilitet.

Norske aktegrers handler med finansielle instrumenter
blir clearet av ulike sentrale motparter. Handel med
aksjer pa Oslo Bers blir clearet av sveitsiske SIX x-clear
og britiske LCH. Handel med OTC-rentederivater blir
clearet av LCH.

En rekke markedsplasser, blant annet Oslo Bars, har
innfart krav om oppgjer via sentrale motparter for
handel med aksjer. EMIR, som blant annet innfgrer
krav om clearing av visse OTC-derivater, innferes etter
planen inorsk rett andre kvartal 2017. Norske aktgrer
ma da gjere opp visse OTC-rentederivater gjennom
sentrale motparter, se boks pa side 22.

Ingen sentrale motparter har hovedkontor i Norge.
Norges Bank har derfor ikke hovedansvaret for & over-
vake sentrale motparter, men deltar i overvakingen i
ulike samarbeidslgsninger med utenlandske myndig-
heter, se boks pa side 23.

Samarbeidslasningene for overvaking og tilsyn av
sentrale motparter skal pase at de sentrale mot-
partene oppfyller prinsippene fra CPMI-IOSCO og
kravene i EMIR.

CLEARINGPLIKT PA NORSKE RENTEDERIVATER

EMIR (2012) palegger at handel i egnede OTC-derivater skal cleares av en sentral motpart. Hvilke OTC-derivater
som anses som egnede er gitt i utfyllende forordninger. En forordning fra 10. juni 2016 innferer clearingplikt for

visse rentederivater i norske kroner:

+ Rentebytteavtaler (IRS) som bytter fast til flytende rente, med NIBOR som referanserente, norske kroner
som oppgjersvaluta, forfall mellom 28 dager og 10 ar, og med fast eller variabel hovedstol.

» Framtidige rentebytteavtaler (FRA) med NIBOR som referanserente, norske kroner som oppgjersvaluta,
forfall mellom tre dager og to ar, og med fast eller variabel hovedstol.

EMIR ble innlemmet i E&S-avtalen 30. september 2016, og Finansdepartementet har uttalt at regelvelverket
som gjennomferer EMIR i norsk rett, vil tre i kraft andre kvartal 2017.

Kravet om clearing vil gjgres gjeldende for norske akterer etter at EMIR er innfert i norsk rett. Kravet vil ferst
gjelde for de sterste aktgrene. De mindre akterene vil dermed fa mer tid til a tilpasse seg kravet.
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Prinsippene fra CPMI-IOSCO har krav om at FMl-er
skal ha beredskapsplaner. CPMI-IOSCO publiserte i
2074 en rapport med narmere anbefalinger for
hvordan slike planer skal utformes. Beredskaps-
planene for sentrale motparter skal blant annet vise
hvordan de skal fortsette & tilby tjenestene sine selv
under store kriser. Sentrale motparter patar seg finan-
siell risiko og kan utsettes for store tap. De skal lage
planer som blant annet viser hvordan de kan videre-
fore virksomheten dersom slike tap inntreffer.

Dersom tiltakene i beredskapsplanene ikke er tilstrek-
kelige for & sikre virksomheten til en sentral motpart,
vil kriselesningsmyndigheten overta styringen av den
sentrale motparten. EU-kommisjonen sendte 28.
november 2016 ut et forslag til en regulering for krise-
lzsningsplaner. Etter dette forslaget har hjemlands-
myndigheten for den sentrale motparten ansvaret for
a utarbeide kriselgsningsplaner i samarbeid med

myndigheter fra andre land hvor den sentrale mot-
parten har virksomhet. Financial Stability Board (FSB)
har ogsa sendt pa hering en veiledning for bered-
skaps- og kriselgsningsplaner for sentrale motparter.”
Norges Bank avga heringssvar 20. mars 2017.

De sentrale motpartene utfgrer stadig endringer for
a redusere risikoen i systemene sine, oke effektiveten
og tilby nye tjenester. For eksempel startet SIX x-clear
i februar 2017 a cleare aksjehandler pa NASDAQ-
barsene i Sverige, Danmark og Finland.

15 Se Financial Stability Board (2017).

SENTRALE MOTPARTER - NORGES BANKS SAMARBEID MED UTENLANDSKE

MYNDIGHETER

Norges Bank og Finanstilsynet deltar i samarbeidsfora som nederlandske og britiske myndigheter har opprettet
for & overvake og fare tilsyn med henholdsvis EuroCCP og LCH. For SIX x-clear har Norges Bank og Finanstilsynet
inngatt en samarbeidsavtale med sveitsiske myndigheter om overvaking og tilsyn. Gjennom disse ordningene
far Norges Bank tilgang til informasjon om LCH, EuroCCP og SIX x-clear, og banken deltar regelmessig pa meter
hvor spgrsmal knyttet til overvakingen og tilsynet diskuteres.

Flere sentrale motparter clearer ofte aksjer pa den samme markedsplassen. Det er etablert Iasninger som gjer
at to parter kan handle med hverandre selv om de deltar gjennom ulike sentrale motparter. Ulempen med dette
er at det kan oppsta store eksponeringer mellom de sentrale motpartene. Finanstilsynet og Norges Bank deltar
i en arbeidsgruppe sammen med representanter fra myndighetene i Sveits, Nederland og Storbritannia for a
diskutere problemstillinger knyttet til lenker mellom sentrale motparter. Arbeidsgruppen har fokus pa om de
sentrale motpartene (LCH, SIX x-clear og EuroCCP) har gode lgsninger for a handtere slike eksponeringer.

Norges Bank deltar videre i det europeiske systemrisikoradets (ESRB) arbeidsgruppe for sentrale motparter
(«task force on CCPs»). Denne gruppen har fokus pa a analysere risiko knyttet til sentrale motparter. Gruppen
deltar blant annet i evalueringen av EMIR, den arbeider med spgrsmal knyttet til beredskapsplaner for sentrale
motparter, og den analyserer og felger med pa risikoer i sentrale motparter gjennom bruk av indikatorer. Norges
Bank deltar ogsa i undergrupper som skal gjennomfgre kvantitative analyser av nettverket av OTC-derivater i
Europa ved bruk av transaksjonsregisterdata. Gjennom dette arbeidet kan Norges Bank bidra til & analysere
risikoen knyttet til OTC-derivater og dessuten komme med innspill til regelverk pa dette feltet.
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Norges Bank evaluerer systemene i den finansielle infra-
strukturen etter internasjonale prinsipper, se tabell 1.
Prinsippene er utarbeidet av Committee on Payments
and Market Infrastructures (CPMI), som er en komité
bestdende av representanter for sentralbanker, og
International Organization of Securities Commissions
(IOSCO), som er den internasjonale organisasjonen for
tilsynsmyndigheter for verdipapirmarkedene. Malet
med prinsippene er a sikre en robust finansiell infra-
struktur som fremmer finansiell stabilitet. Prinsippene
gir en helhetlig standard for den finansielle infrastruk-
turen pa tvers av landegrenser og ulike systemer.

Systemeierne gjennomfgrte i 2014 en selvevaluering
opp mot prinsippene. Pa grunnlag av selvevalueringen
og annen informasjon evaluerte Norges Bank systemene
i 2014. Siden den gang har Norges Bank arlig gjennom-
fert ny evaluering av prinsipper som ikke har veert fullt
ut oppfylte, samt enkelte andre prinsipper ved behov.
Vurderingene av verdipapiroppgjeret (VPO) og verdipa-
pirregisterfunksjonen i VPS er gjort i samarbeid med
Finanstilsynet. Hovedkonklusjonen fra evalueringen til
Norges Bank og Finanstilsynet er at norske systemer i
stor grad oppfyller prinsippene fra CPMI-IOSCO.

1 Se CPMI-IOSCO (2012).
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Systemene, ogsa kalt FMI-er (Financial Market Infra-
structures), blir evaluerte etter de prinsippene som er
relevante for systemet. Graden av oppfylling er basert
pa felgende kriterier:

Oppfylt: FMI-en oppfyller prinsippet. Eventuelle
mangler er ikke vesentlige.

| hovedsak oppfylt: FMI-en oppfyller i hovedsak
prinsippet. Systemet har én eller flere mangler som
gir grunn til uro. FMl-en ber falge opp mangler innen
et fastsatt tidspunkt.

Delvis oppfylt: FMI-en oppfyller prinsippet delvis.
Systemet har én eller flere mangler som kan bli alvor-
lige om mangelen/manglene ikke rettes opp raskt.
FMI-en skal gi hgy prioritering til arbeidet med a rette
opp dette.

Ikke oppfylt: FMI-en oppfyller ikke prinsippet.
Systemet har én eller flere mangler som er sa alvor-
lige at det det nedvendig med umiddelbar handling.

Ikke relevant: Prinsippet er ikke relevant for FMI-en.

Norges Bank oppfordrer systemeier om a rette opp
avdekte mangler. Overfor VPS falger Norges Bank opp
sammen med Finanstilsynet. Norges Bank kan kreve at
systemer underlagt tilsyn oppfyller prinsippene, men
forelepig har ikke Norges Bank stilt krav om dette i
konsesjonsvilkar.



TABELL 1 Oppsummering av systemet mot prinsippene. Arstall markerer tidspunkt for siste evaluering

VPS DNB SMN

register- (privat opp-  (privat opp-
Prinsipp / type FMI funksjon gjersbank) gjersbank)

1. Juridisk grunnlag
2. Styringsstruktur
3. Rammeverk for risikostyring
4. Kredittrisiko

5. Sikkerhetsstillelse

6. Marginer

7. Likviditetsrisiko

8. Finalitet

9. Pengeoppgjer

10. Fysisk levering

11. Verdipapirregistre _
12. EoV-oppgjerssystem _

13. Deltakermislighold

14. Segregering og portabilitet
15. Forretningsrisiko 2017 _—
16. Investeringsrisiko

17. Operasjonell risiko

18. Tilgang og deltakerkrav
19. Indirekte deltakelse

20. Lenker mellom FMI-er
21. Effektivitet

22. Kommunikasjon

23. Publisering av informasjon

24. Transaksjonsregistre

Forklaring til tabellen:
N Oppfylt | hovedsak oppfylt ¥ Delvis oppfylt ~ M |kke oppfylt [ Ikkerelevant ¥ Ikke del av overvakingen av NBO?

1 Forutsatt overfering av operatgransvar fra NICS Operaterkontor til Bits AS, se naermere omtale pa side 26.
2 Enkelte hovedhensyn i prinsippet er ikke vurdert, se naermere omtale pa side 26.
3 Senearmere omtale pa side 26.
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Naermere om vurderinger gjennomfort i 2017

NBO

Norges Bank har en integrert og helhetlig risikostyring
nedfelt i prinsipper, retningslinjer og rammeverk. Risiko-
styringen av NBO inngar i sin helhet i den generelle
risikostyringen for sentralbankvirksomheten. Etter
beslutning i 2017 er det klargjort at forsvarslinjene i
risikostyringen? ikke er en del av overvakingen som
gjengis i denne rapporten. En konsekvens av dette er
at prinsipp 2 (styringsstruktur), prinsipp 3 (rammeverk
for risikostyring) og enkelte av hovedhensynene i prin-
sipp 17 (operasjonell risiko) ikke lenger vurderes av
enheten i Norges Bank som overvaker NBO.?

Prinsipp 17 (operasjonell risiko) ble i 2016 vurdert som
i hovedsak oppfylt pa grunn av svakheter ved opp-
felgingen av leverandgrer. NBO mottok i 2016 risiko-
analyser fra leveranderene. Disse inngar i Norges Banks
egne risikoanalyser. Prinsippet vurderes na som oppfylt.

NICS

Prinsipp 2 (styringsstruktur) ble i 2015 vurdert som i
hovedsak oppfylt. Norges Bank pekte pa at det burde
oppnevnes et styremedlem i NICS Operatgrkontor som
ikke er ansatt i eller har naer tilknytning til finansnaerin-
gen. Norges Bank har mottatt seknad om overfering
av operatgransvaret for NICS fra NICS Operatarkontor
til Bits AS (Bits). Norges Bank har varslet at det trolig
vil bli gitt tillatelse til en slik overfering, og at det sam-
tidig vil foretas en tilpasning av vilkdrene for konse-
sjonen. Styret i Bits har et uavhengig styremedlem.
Forutsatt at operatgransvaret overferes til Bits, vurde-
rer Norges Bank at prinsipp 2 er oppfylt.

2 Norges Banks overordnede risiko- og etterlevelsesfunksjon og
internkontrollen.

3 EnheteniNorges Bank som ivaretar systemeierskapet for NBO,
har publisert en selvevaluering, se Norges Bank (2017).
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Prinsipp 17 (operasjonell risiko) ble i 2016 vurdert som
i hovedsak oppfylt. Manglene, som var knyttet til bered-
skapsl@sningene, falges na opp av systemeier og
leverander. Inntil videre vurderer Norges Bank prinsippet
som i hovedsak oppfylt.

VPO

Prinsipp 1 (juridisk grunnlag) og prinsipp 13 (prosedyrer
ved mislighold) er ikke fullt ut oppfylt fordi VPS' regler
for a handtere konkurs hos en deltaker er uklare. Avtale-
verket til VPS ma leses i sammenheng med avtaleverket
til Norges Bank for at reglene skal bli tydelige. VPS har,
i samarbeid med Norges Bank, startet et arbeid med a
klargjere reglene i trad med en ny forskrift fra Finans-
departementet.

Prinsipp 3 (rammeverk for risikostyring) og prinsipp 15
(forretningsrisiko) stiller krav om beredskapsplan for
finansielle problemer. VPS vil ferdigstille en slik plan fer
foretaket sgker om CSDR-autorisasjon. Inntil planen er
sluttfert, vurderes de to nevnte prinsippene fortsatt
som i hovedsak oppfylte.

Prinsipp 19 (indirekte deltakere) vurderes fortsatt som
i hovedsak oppfylt. Det er mangler ved kvantitative
analyser og systematisk risikovurdering av indirekte
deltakere.

Registerfunksjonen til VPS

Prinsipp 3 (rammeverk for risikostyring) og prinsipp 15
(forretningsrisiko) gjelder bade for VPO og VPS. Av
samme grunn som nevnt under VPO over, oppfyller VPS
disse to prinsippene i hovedsak.

| tillegg oppfyller ikke VPS fullt ut prinsipp 20 (lenker
mellom FMI-er) fordi VPS ikke selv evaluerer lenker som
innebaerer at verdipapir i et utenlandsk verdipapirregister
blir delregistrerte i VPS. VPS vil oppfylle dette kravet
for foretaket seker om CSDR-autorisasjon.
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Definisjoner og forkortelser

Avregning: Flere transaksjoner blir utlignet og for hver
bank blir det regnet ut en nettoposisjon.

BankAxept-kort: Debetkort som er utstedt av en
norsk bank og knyttet opp mot en bankkonto for bruk
i Norge.

Betalingskort: Kort som kan benyttes til kontantuttak
og betalinger pa diverse brukersteder. Norske beta-
lingskort kan vaere BankAxept-kort, betalingskort
utstedt av internasjonale kortforetak eller nasjonale
kredittkort. Et betalingskort kan vaere debetkort,
faktureringskort eller kredittkort.

Clearing: Se sentral motpart.

CLS (Continuous Linked Settlement): System for
oppgjer av handel med valuta. CLS sikrer betaling
mot betaling og fjerner dermed kredittrisikoen i opp-
gjeret.

CPMI (Committee on Payments and Market Infra-
structures): Et forum for sentralbanker i G10-landene.
CPMI skal fremme effektive og robuste betalings-
system.

CSDR (Central Securities Depositories Regulation):
EU-regulering (?09/2014) om forbedret verdipapir-
oppgjer i EU og om verdipapirregistre.

Debetkort: Betalingskort som gjer det mulig for
eieren av kortet a disponere innskudd og kreditt pa
bankkontoen som kortet er knyttet til. Brukerens
konto blir debitert hver gang kortet blir brukt.

Desentralisert teknologi (Distributed Ledger Tech-
nology): Prosess og relatert teknologi som gjer det
mulig for noder i et nettverk a pa en sikker mate
foresla, validere og bokfere endringer i et register.
Registeret er distribuert synkront mellom alle nodene
i nettverket. Blockchain er en form for desentralisert
teknologi.

ESMA: European Securities and Markets Authority

EMIR: EU-regulering (648/2012) om OTC-derivater,
sentrale motparter og transaksjonsregistre.

Faktureringskort: Betalingskort som ikke er knyttet
til en bankkonto. Brukeren tar med visse tidsintervall
imot en samlefaktura.

FMI (Financial Market Infrastructure): Systemviktige
betalingssystemer, verdipapirregistre, verdipapiropp-
gjerssystemer, systemene til sentrale motparter og
transaksjonsregistre.

Formidlingsgebyr: Gebyr som betales fra kortinnlgser
til kortutsteder.

I0SCO (International Organization of Securities
Commissions): Internasjonal organisasjon for tilsyn
med verdipapirmarkedene.

Kortinnlgser: Den som utbetaler oppgjeret fra kunden
til kontoen til brukerstedet.

Kredittkort: Betalingskort som ikke er knyttet til en
bankkonto, men med en kreditt som kan avtales ned-
betalt uavhengig av nar kortet blir brukt.

Lenke: Et sett med kontraktsmessige og operasjo-
nelle ordninger som knytter samen to eller flere
FMI-er direkte eller giennom et mellomledd.

Marginer: Midler som sentrale motparter krever inn
fra medlemmene sine som sikkerhet.

NBO: Norges Banks oppgjarssystem.

NICS (Norwegian Interbank Clearing System):
Et felles system norske banker har for avregning av
betalingstransaksjoner.

OTC (Over The Counter): Handel utenfor regulert
markedsplass.

Sentral motpart: En institusjon som trer inn i handelen
nar handelen blir avtalt, og blir kjgper for selger og
selger for kjgper. Den sentrale motparten garanterer
for oppfylling av slike handler (clearing).

SWIFT (Society for Worldwide Interbank Financial
Telecommunication): Et selskap som driver et
verdensomspennende kommunikasjonsnett og tilbyr
standardiserte meldingsformater for utveksling av
betalingsinformasjon.

VPO: Verdipapiroppgjeret

VPS: Verdipapirsentralen ASA
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Tabellvedlegd'

Tabell 1: Transaksjoner i avregnings- og oppgjerssystem.
Antall daglige observasjoner. Gjennomsnitt

2001 2002 2003 2004 2005 2006 2007 2008 2009° 2010 2011 2012 2013 2014 2015 2016

NICS
NICS Brutto 303 300 596 611 532 547 593 605 524 568 548 594 659 624 772 980

NICSSWIFT 4719 4925 5155 4480 4744 5301 5908 6390 6269 - - -
Netto'

NICS Netto 34 37 4,0 4,3 47 5.1 5,5 59 6,5 6,8 72 7.8 8,2 87 9.1 9,5
(millioner)?

NBO

Totalt antall 1165 1146 1138 1274 1406 1367 1565 1835
transaksjoner

RTGS brutto- 463 477 479 549 595 592 658 700
transaksjoner
utenom NICS

1 Avviklet i juni 2010.
2 Tidligere NICS Masse og NICS SWIFT Netto betalinger under 25 mill. inngér fra og med juni 2010 i NICS Netto.
3 For NBO er tallene for 2009 beregnet for perioden 17. april il 31. desember.

Kilder: Tallene under NICS er hentet fra NICS Operatgrkontor. Tallene under NBO er hentet fra Norges Bank

1  Tabeller som viser utviklingen i kunderettet betalingsformidling er publisert i Norges Bank Memo 2/2017.
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